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En el dia de hoy, jueves |5 de octubre de 2020, siendo las 9:00 a.m., encontrdndose reunidos
en la carpa del Consejo Nacional Electoral, sede Plaza Caracas, previa convocatoria, con el
propésito de realizar la Auditoria del Software de Maquina de Votacién, establecida en
el cronograma de las Elecciones a la Asamblea Nacional 2020. Con la presencia en este
acto de los funcionarios del Consejo Nacional Electoral: Direccion General de Tecnologia
de la Informacién y Oficina Nacional de Participacion Politica. Con los especialistas
técnicos: Asesores Externos. Con la participacién presencial de las Organizaciones con
Fines Politicos Nacionales: Partido Socialista Unido de Venezuela (PSUY), Alianza para el
Cambio (APC), Avanzada Progresista (AP), Comité de Organizaciéon Politica Electoral
Independiente (COPEI), Movimiento al Socialismo (MAS), Partido Comunista de Venezuela
(PCV), Soluciones por Venezuela (SPY), Unidad Popular Venezolana (UPYV) y Venezuela Unida
(YU); por las Organizaciones Indigenas Nacionales: Consejo Nacional Indio de
Venezuela (CONIVE) y Asociacion Civil Catedra Guaicaipuro (C. GUAICAIPURO).

Se dio inicio al dia cuarto (4°) de la actividad, la cual estuvo a cargo de los Especialistas Técnicos
del CNE y Asesores Externos, realizando las actividades siguientes:

Se reviso y verifico el hash del cddigo fuente del software de maquina de votacion.

Acto seguido, se procedio a la revision del codigo fuente del Médulo de Seguridad, a solicitud
de los representantes de las organizaciones participantes, en el cual se aplican los mecanismos
para garantizar la integridad y confiabilidad de los datos, asi como el secreto del voto. Los
datos son cifrados con claves divididas entre el organismo electoral y las organizaciones
participantes de manera que, el unico que conoce la clave es el software de méquina de

votacion.

En este Mddulo de Seguridad se revisaron los aspectos siguientes:

* Las claves de seguridad: la clave compartida y la clave principal. Se revisé cémo estan
protegidas estas claves dentro del software de maquina de votacién y ademis se revis6
en qué parte del software de maquina de votacion se utilizan.

* Asociacién de las bases de datos: se revisd cémo las bases de datos se asocian al
momento de instalacion del software de maquina de votacidn, lo cual evita que se
pueda cambiar o manipular la informacién, una vez instalada la maqui
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Seguridad de las bases de datos: se revisd como se obtiene la informacion desde las
bases de datos, usando las claves que corresponden a cada base de datos (Clave
compartida y clave principal).

HMAC en voter session: se revisé como se calcula el cddigo HMAC en cada voter
session. Adicionalmente, se revisé como se calcula el cddigo HMAC para los archivos
de huellas de los electores que son capturados en el proceso de autenticacion.
Archivo de Electores (ADE’s): se revisé como se verifica la integridad de los archivos
de los ciudadanos en el proceso de inicializacion de la maquina, lo cual evita que se
pueda cambiar o manipular la informacion de los ciudadanos, una vez instalada la
maquina.

Transmision: se reviso la parte de transmision, cdmo se crea y se cifra el paquete que
se transmite al Centro Nacional de Totalizacion; adicionalmente, se verifico que los
procesos de cifrado dentro del software de mdquina de votacion utilizan algoritmos
estandar de cifrado.

Actas de Escrutinio: se revisé cémo se calcula el cédigo HMAC de la informacion que

se muestra en el codigo QR del acta.

Durante esta jornada, los representantes de las organizaciones participantes realizaron
preguntas hacia los técnicos especialistas electorales, sobre los modulos sometidos a analisis
del software de mdquina de votacidn, las cuales fueron respondidas a satisfaccion de los

mismos.

El representante auditor de la organizacion con fines politicos Avanzada Progresista (AP),
consignod un escrito con observaciones relativas a los moédulos sometidos a la revision el dia
de hoy, la cual espera sea respondido lo mas oportunamente por la unidad ejecutora del CNE
que corresponda. Este escrito se anexa y forma parte de esta acta.

Para este acto, a través de la plataforma de video conferencia zoom, se contd con la
participacion siguiente: por la organizacion con fines politicos nacional: Esperanza por el
Cambio (EL CAMBIO): Luis Rengifo; por el Consejo de Expertos Electorales de
Latinoamérica (CEELA): Alfredo Arévalo (Ecuador), Augusto Aguilar (Honduras), Eugenio
Chicas (El Salvador), Gastén Soto (Peru), Guillermo Reyes (Colombia), Jessica Plua Lépez
(Ecuador), Nicanor Moscoso (Ecuador) y Tito Antonio Bazin (Ecuador); por los Expertos
Electorales de la Republica de Argentina: Marina Urrizola, y por la Comision Electoral

de Sudafrica: Mlugisi Kelemba.

ando cumplimiento con la normativa que regula esta materia con todo el personal asistente,
se levanta la presente acta, dejandose expresa constancia de la transparencia del acto, se firma

en sefial de aceptacion y conformidad.
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Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Venezuela (PSUV):

PET aesany
Alianza para el Cambio (APC):
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Avanzada Progresista (AP):

Jdfme Parada
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Comité de Organizacién Politica Electoral In ependiente (COPEI):

Movimiento al Socialismo (MAS):

Partido Comunista de Venezuela (PCV):
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Junior Sumosa
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Soluciones por Venezuela (SPV):

élix Gonzalez

CLV-2S BR0Y \L

Escaneado con CamScanner



Unidad Popular Venezolana (UPV)
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Evelyn Barboza Leon
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Venezuela Unida (VU):
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Gustavo Segur:
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Por las Organizaciones Indigenas Nacionales:

Consejo Nacional Indio de Venezuela (CONIVE):

Raul Tempo
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Asociacion Civil Catedra Guaicaipuro (C. GUAICAIPURO):

Emmanuel Avendmo

CLV- @i&%%?}

Por el Consejo Nacional Electoral (CNE):

Direccion General de Tecnologia de la/lnformacic')n:

ﬁ%ﬁ-ﬂ/
ndiés Strubinger

Oficina Nacional de Participacion Politica:

Asesores Externos:

Ahgel Elia

Escaneado con CamScanner



g

PODER eL£CTORZL
ELECCIONES A LA ASAMBLEA NACIONAL 2020

Fecha /6 //0 2020

ORGANIZACION CON FINES /( , r o

POLITICOS: VAvzap A Y FocResasTH

REPRESENTANTE: Jpane RN oA .
Observacion | X Solicitud | __Sugerencia

© INCLOIR £V EL ACTA DE excRuTTnTo LA jmofiﬂ{/jqdu U”gg"
TOVOTENTE A LOS “MATCH" Y “No MwTed’ Der STSTENRA
AV TENTICACTHL.

()" ) et )+ LA SESTOM DE MWDITORIA
2) VE JwER0D A LD Disco+iio EU LA LA O
S MIERCOLES {4710, QoPoR(swn A% | 35505 Can LANVE)CAI‘)>
Cxop Y VoMBRE D ¢ ADA PARAnETRO Qpg esTA apcluTho €
LOS ASNCHIVOS Or (op $a69 BAC oL QUE SERAU AUPITALDDS .

: SI00 Ve Ao DT ORI DEL

= AERDD A Lo DIsSCu1T00 N LA SESSON A\)CAUD%W 1. _
<EA%F MIERColES 44 /10 PROPOR(TONAR LA Deschrplrin v TOR Mt
DeC "QR" @Ue VENDRA TAPRED N ELACTA OfF RC(VTI-
AR,

’ SO - 7 - DITRIA D/
(¥ )VE gV ERGo 4 Lo DT 1300 1 (A SESTON De AVDTTURIA Del
DHA TORVES (5140 | YRoPORCION AR ) _FLUT0GRAIA D 4o =
Do E). PROCESS DF QFJSUAUTENTD UF VARTABLES eV pepo Rp
N AAVESD (RIPOERACTCD YREDENTADO, :

%) YRoRoRUoNAR_ VAL £5 B PROCEDTHTEN O UFICIAL/PAF\Z%
HABILty7AR NOTANTES COYN PWELLy VACTILARD )0 (o IN (1 DE,
9YN0 P05 EE Huellp Pof Gypl@uses hpzod, 0% A HuEua No SE
ENG ENTRABELESTRADA EN EL DEYTEMA DE AUTENTTCAL AN -
Y QALE> SoN (05 (IMITEES PRRE GERMT e Vo AR 9cf |
ESTAS VIZAS .

Firma: %’/ _ N°C|-:_/)/ 44(/ 7 S
T A)
‘#;Q Oficina Nacional de Participacién Politica

Direccion de Relaciones con las Organizaciones con Fines Politicos
Direccion General de Tecnologia de Ia Informacion




