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En el dia de hoy, martes 3 de noviembre de 2020, siendo las 9:00 a.m., encontrandose reunidos
en el Centro de Operaciones Estratégicas del Consejo Nacional Electoral, sede Plaza Caracas,
previa convocatoria, con el propdsito de realizar la Auditoria del Software de
Totalizacion, establecida en el cronograma de las Elecciones a la Asamblea Nacional
2020. Con la presencia en este acto de los funcionarios del Consejo Nacional Electoral:
Direccion General de Tecnologia de la Informacién y Oficina Nacional de
Participacion Politica. Con los especialistas técnicos: Asesores Externos. Con la
participacion presencial de las Organizaciones con Fines Politicos Nacionales: Partido
Socialista Unido de Venezuela (PSUV), Alianza para el Cambio (APC), Partido
Comunista de Venezuela (PCV), Patria Para Todos (PPT), Soluciones por
Venezuela (SPV), Unidad Politica Popular 89 (UPP89) y Unidad Popular
Yenezolana (UPYV); por las Organizaciones Indigenas Nacionales: Consejo Nacional
Indio de Venezuela (CONIVE) y Movimientos Pueblos Indigenas (MOPIVE).

Con el proposito de asegurar la participacion activa de las organizaciones con fines politicos y
los Veedores Electorales Nacionales e Internacionales, a través de la plataforma de
videoconferencia, se contd con la asistencia siguiente: por las organizaciones con fines politicos
nacionales: por Esperanza por el Cambio (EL CAMBIO): Luis Rengifo; por el Consejo
de Expertos Electorales de Latinoamérica (CEELA): Tito Antonio Bazin (Ecuador) y
Augusto Aguilar (Honduras); por los Expertos Electorales de la Republica de
Argentina: Marina Urrizola, Fabidn Attanasio y Santiago Brassara.

Se dio inicio el segundo (2°) dia de la Auditoria, la cual estuvo a cargo de los Especialistas
Técnicos del CNE y Asesores Externos, cumpliendo con las Normas Especiales sobre el
procedimiento de Auditoria por videoconferencia y de forma presencial al Sistema Electoral
Venezolano de conformidad con el Plan de Bioseguridad, realizando las actividades siguientes:

Se presento la agenda del dia que estara conformada de la manera siguiente:
* Hash de Codigo Fuente.

* Introduccion Técnica a Componentes Comunes de la Solucidn.

» Demo de Votacién con Maquina de Votacion.'

*  Explicacion técnica Message Control Systems MCS (Recepcion).

*  Transmision de Actas de Escrutinio.

* DEBUG MCS (Recepcion) hasta RabbitMQ.

* Generacion de Acta y Firma. /W/

Se procedio a verificar el cddigo hash de la base de datos y se monto el volumen.
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Serealizd hash del codigo tuente, y se almacend la plntilla resultante, se le realizé hash a la

plantilla paca incliicle en el Acta, Este método permite identificar aquellos archivos que han
stdo maditicados,

AHARI Blantilla 8HA 286 Codigoluente,
SO0 O00V N 0da2d1el1 2204026263 £50A47 fo%aael93834elaaf5c936fb, SHA-256,

Hoxadaoiwal

ae efectuo una introduccion alos componentes comunes de la aplicacion,

=

Se explicod el funclonamiento de los componentes de seguridad: Data Protector para el cifrado
de informacion de informacion sensible del servidor de aplicaciones, se realizé la demostracion

et vivo de b atilizacion de la herramienta; se generaron las claves para las actividades
posteriores de v auditoria,

Se dio comienzo al simulacro de eleccion con un Dispositivo de Votacion, Los representantes
aditores de las organizaciones participantes realizaron un sufragio de prueba controlado para
renerar informacion vilida que permita realizar el proceso de debug de los mddulos MCS
(Control de Mensajeria) y ESS (Totalizacion de resultados). Se cerrd la eleccién y se emitieron
las actas de escrutinio, Se verificd la informacion del codigo QR. Se dio una explicacion
detallada del formato del QR que permite, ripidamente, verificar la informacion del Acta.

Se comenzo con la explicacion detallada del componente MCS (recepcién de mensajes). Se
mostraron los archivos de configuracion y los parametros de validacién de mensajes. Se
explicaron las mejoras en la replicacion de archivos y colas de mensajes.

Se explico el funcionamiento del gestor RabbitMQ para las colas de actas, se describié la
arquitectura logica del sistema y los mecanismos de recepcion,

Se dio inicio al DEBUG de MCS, se realizé una prueba de seguridad utilizando los conceptos
vistos en Data Protector y se dieron nociones bisicas sobre varios componentes de
desarrollo, como: excepciones, extensiones, configuraciones personalizables (custom config),
encriptacion y desencriptacion, archivos JSON, logger, filters, context, dependencias, etc. Se
verificaron los Checkers de la aplicacion MCS, que son puntos de control que el sistema utiliza
para asegurar que todos los requerimientos de inicio estén cumplidos.

verificod la recepcion de las Actas y se mostro el detalle de la seguridad y el contenido del
mensaje. Se comprobd que el mensaje contenia la informacion del acta de escrutinio
previamente transmitida. Se continué visualizando las funciones ejecutadas, sus parametros y
variables, en el codigo fuente del sistema de recepcion MCS. Se recorrié el cddigo y se

Se enviaron las actas de escrutinio generadas por dispositivo de votacion luego del cierre. Se q7
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verificaron las funciones que controlan el flujo de informacion desde la recepcion del acta hasta
su impacto en el gestor de colas RabbitMQ y almacenamiento en filesystem.

Se verifico que la maquina habia entrado en Time Out, debido al debugging de la aplicacion, se
Fotransmitio el acta del dispositivo de votacion para continuar con la demostracion del
proceso. Se explico que los servicios de replicacion se veran en detalle en la auditoria de
infraestructura,

Las preguntas que se hicieron, fueron respondidas por los Especialistas Técnicos del CNE y
Ascsores Externos a satisfaccion de los representantes auditores de las organizaciones

participantes, incluyendo aquellas que realizaron los asistentes mediante la plataforma de7/4
videoconferencia. Z-

Toda la informacion técnica contenida en la presenta acta, es plasmada conforme a la asesoria

externa y especialistas técnicos del CNE, de conformidad con los representantes auditores de
las organizaciones participantes.

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente,
se levanta la presente acta, dejindose expresa constancia de la transparencia del acto, no
encontrandose observacion alguna y se firma en sefial de aceptacion y conformidad.

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Venezuela (PSUV): g Z"\
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Partido Comunista de Venezuela (PCV):
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OFICINA NACIONAL DE PARTICIPACION POLITICA

ELECCIONES A LA ASAMBLEA NACIONAL 2020
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