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| ‘/ En el dia de hoy, viernes 03 de mayo de 2024, siendo las 9:00 a.m., encontrindose reunidos en la

Sede del Consejo Nacional Electoral en Plaza Caracas, previa convocatoria, con el propésito de
realizar la AUDITORIA DEL SOFTWARE DE MAQUINA DE VOTACION, enmarcada
en el Cronograma Electoral del Evento Eleccion Presidencial 2024, a realizarse el 28 de julio del
presente afio. Con la presencia en este acto de los representantes del CONSE)JO DE EXPERTOS
ELECTORALES DE LATINOAMERICA (CEELA), Nicanor Moscoso y Victor Gaston Soto de los
runcionarios del Consejo Nacional Electoral: Direccion General de Tecnologia de la Informaciény . Si é\
de la Oficina Nacional de Participacion Politica, de los Asesores Externos y con la participacion de
L/ ( las Organizaciones con Fines Politicos Nacionales: PARTIDO SOCIALISTA UNIDO DE
VENEZUELA (PSUYV), MESA DE LA UNIDAD DEMOCRATICA (MUD), FUERZA VECINAL %%
(FV), MOVIMIENTO DE INTEGRIDAD NACIONAL (MIN UNIDAD), AVANZADA
PROGRESISTA (AP), TENDENCIAS UNIFICADAS PARA ALCANZAR EL MOVIMIENTO DE
% ACCION REVOLUCIONARIA (TUPAMARO), PARTIDO COMUNISTA DE VENEZUELA
(PCV), ALIANZA DEL LAPIZ PARTIDO POPULAR (ALIANZA DEL LAPIZ), COMITE DE
_ ORGANIZACION POLITICA ELECTORAL INDEPENDIENTE (COPEI), ESPERANZA POR EL
& ﬁ ?’ CAMBIO (EL CAMBIO), VOLUNTAD POPULAR ACTIVISTAS (VPA), PATRIA PARA TODOS
{PPT), SOLUCIONES POR VENEZUELA (SPV), POR LA DEMOCRACIA SOCIAL
(PODEMOS), UN NUEVO TIEMPO CONTIGO (UNTC), CAMBIEMOS MOVIMIENTO
CIUDADANO (CMC), ORGANIZACION RENOVADORA AUTENTICA (ORA),
MOVIMIENTO REPUBLICANG (MR), MOVIMIENTO PROGRESISTA DE VENEZUELA (MPY),
MOVIMIENTO CENTRADOS EN LA GENTE (CENTRADOS), UNIDAD POPULAR
VENEZOLANA (UPV), DERECHA DEMOCRATICA POPULAR (DDP), PARTIDO VERDE DE
VENEZUELA (PVV), CONFEDERACION NACIONAL DEMOCRATICA (CONDE) Y
UNIDAD VISION VENEZUELA (UVY).

Asi mismo, con el acompanamiento a través de la plataforma de Video Conferencia del
Observatorio de Pensamiento Estratégico para la Integracion Regional (OPEIR): Marina Urrizola,
Javier Juarez, Alejandra Outeda, Martin Villaverde, Carlos Lopez Lopez, Diego Fernando Rubio y
Carlos Soukiassian de Argentina; de la Comision Electoral de Uganda: Carolyn Nasimodo, Welikhe
Charles Wanditi y Muhammad Mubajje de Uganda; del Departamento de Elecciones y Limites:
Roman Williams de Belice; por la Comision Electoral Nacional Autonoma (CENA): Aristide
Babatounde Yagbo; de la Comision Nacional de Elecciones: Turé Braima, Bari Mamadu laia y Djalo
Aliu de Guinea Bissau; por la Comision Electoral de Zimbabue: Shamba Noel, Mujaji Kudakwashe
y Ngandini Charity de Zimbabue; de la Autoridad Independiente Para Elecciones (ISIE) Naim Nasri
de la Republica Tunecina; de la Comision Electoral Nacional Independiente (CENY): Abdillah-
Chabhane de Comoras; por la Comisién Nacional de Elecciones de Mozambique: Paulo Cuinica.
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br Venezuela, de la Fundacion Proyecto Social, Claudia Ledn Luna y poi\Ja Red de Observacion

Electoral de la Asamblea de Educacion: José Gregorio Jorge Alviarez y Simon Andrés Bolivar. ‘£

Se da inicio al cuarto dia (04) de la Auditoria de Software de Maquinas de Votacion, la cual estd a
cargo de los Especialistas Técnicos del Consejo Nacional Electoral con la presentacién de la agenda
de la jornada que se detalla a continuacion:

*  Ejecucion AppKeysReplacementTool.
F{ »  Ejecucion DataProtector.
4 *  Revision de Hardware,

*  Verificacion de los codigos hash. W
»  Compilacion de codigo fuente, generacion de binarios. /&

Seguidamente se inicio la jornada dando una explicacion exhaustiva del proceso de cifrado:

La clave de cifrado se compone de las claves de las autoridades del Consejo Nacional Electoral més-%
las claves de las Organizaciones con Fines Politicos. Luego se concatenan y se ejecuta un HASH

Sm/que se utiliza para cifrar.

Una vez generada la clave se utiliza para cifrar diferentes componentes del software, la clave de
autoridad se utiliza para los datos que necesita utilizar el sistema, la clave completa se utiliza para
cifrar las bases de datos de Votos y Actas (DBOI y DBO02).

Posteriormente se dio inicio al proceso de compilacion. Para esto se utiliza una maquina en blanco
instalada desde O, sin conexion a la red y con herramientas estandar: Driver de Video Intel, MS
Windows 10, MS Visual Studio 2019, MS .Net Framework 4.8, Winrar y Net Reactor.

Adicionaimente se instalaron las aplicaciones de generacion de claves y Calculo de Hash:
AppKeyReplacement y HashUtility.
Se instald la miquina para compilacion. Se cargé el cédigo fuente desde un pen drive, este codigo
fuente auditado contiene todos los proyectos necesarios para la generacion de los ejecutables de
todas las aplicaciones propietarias necesarias para generar, proteger el software de la Miquina d

\Hash_Codigo_Fuente_MV_2_0_|4.sha256.txt,
UI17KUp8IQzXqYnl7p+|5TvnrYzb0zP5qdXMraAftdVs=, SHA-256, Baseé4
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Votacion. Se verificd el HASH, tanto de la aplicacion de cifrado como del cédigo fuente:
\Hash_Codigo_Fuente_AppKeysReplacementTool.sha256.txt,
GYnCezWIrYMDdyAKRxXtdoi+ZijYMz3yWXGoo2Qg94=, SHA-256, Base64

W




ez verificados los HASHES se compilaron las aplicaciones. Se copiafon los resultados a las y

afpetas definitivas para su utilizacion.

W Se ejecutd la herramienta Data Protector, para la colocacién de las claves de Consejo Nacional
Electoral y las Organizaciones con Fines Politicos. En total firmaron 24 Organizaciones con Fines
Politicos.

Se generd la clave y se utilizé la herramienta AppKeyReplacement para reemplazar las claves por

las generadas en la aplicacion. )
-

A continuacion, se muestra el codigo de verificacion de las claves de Cifrados de Seguridad

ingresadas por cada participante:

ORGANIZACION CRC32 ,@/
PSUV BB32B502
MUD 2DD975B4
FV DD6A11EF
MIN EEODES9
AP E6A3E4ADO
TUPAMARO 731DF1D
3% PCV 345C2644
LAPIZ 4CDC59EC
COPEI F576AS7B
EL CAMBIO C80A9920
PPT D28A20F7
SPV 4087C476
PODEMOS 6346F6C9
UNTC 484FCDED
cMC 1E664921
ORA BAOESDAE
MR CB773653
MPV 43291C49
CENTRADOS 6BB87F4B
DDP CEOB71CH
upv 3FFF89C6
PVV E7B59E59
CONDE 1888CBOC
uvv 20D3CC6E
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l/ Seguidamente, se utilizo la herramienta Net Reactor para el proceso de ofuscacion de los binarios.
La ofuscacion impide la descompilacion de los binarios.

Se generd el codigo Hash de los Binarios protegidos:

N
-
AHash_Archivos_Binarios_Oficiales_03052024.sha256.txt,

IXXcTdB2GvBMVLm/g4XI9TKhWrjjDaA4CnCVOR|tbac=, SHA-256, Baseb4
Descripcion de Hardware de Maquina de Votacion

Para finalizar la jornada se dio una explicacion de los componentes de Hardware de la Maquina de
4 Votacidén. Se presentd un equipo completo, permitiendo a los participantes revisar los

componentes de Hardware:

Anexo | Hash Binarios Oficiales Maquina de Votacion &

Plantilla
AHash_Archivos_Binarios_MaquinaVotacion_03052024.sha256.txt,
ECHvNGhpKI4DjaAvnnvmAHNcnzOQwGxrAKHngNaARg4=, SHA-256, Base64

Ejecutable Maquina de Votacion

AExCle.VotingMachine.exe, fNWYbtriwSWUQOsInilp7cDf3HLD8VdrMtM]LnuoUsY=, SHA-256,
Baseb4

Archivos complementarios

ADotRas.dll, Prk+/BAUZG495RAY gbijOriyszka2V4E50p0xGXgowk=, SHA-256, Base64
AExCle.NeuroBiometricAuthentication.dll, xzueYfzFZkiBzhPZOerxUh8PIrx3dI8I9vONtC7zKw=,

SHA-256, Base64
AExCle.NewSaiConnector.dll, b8MRf4pOFDLGAq8+rPQgWWN457TxC/ I mpxIZFDUxnNQ-=,
SHA-256, Baseb4

AExCle.VotingMachine.AppLogic.dll, 3KAntBGP5hFvRxYsb|THSuAYQOeK TacpRFyuLnwPzSU=

SHA-256, Base64
\ExCle.VotingMachine.Common.dll, TXyRtyK)3ANnbLnukwBfbS8qWWalLaRZ40EXwibeuePGhv=,
SHA-256, Base64

% Auditoria Software de Maquina de Votacidn Evento Elecciones Presidenciales 2024 03/05/2024. Pagina=F-de9



0

AExCle.VotingMachine.DeviceCommunicationEC2 | .dfl,
ItkNOIOOOVvshN7R5p8Ij YiLvdVIZFKDSHzurx60UIU=, SHA-256, Base64
AExCle.VotingMachine.DeviceCommunicationMV4000.dIl,
i36/hxVFChNJBA6yHYAX+gK/IGMK]ICFXAMDIVBNhNUO=, SHA-256, Base64
AExCle.VotingMachine.exe.config, TFD4+mndxWqgzbBCalUp6WsK/gObUuGVsWyFvRyCqKA=,
SHA-256, Base64

AExCle.VotingMachine.HardwareProvider.dl,

iIKkfCAlo3tH91/qgK NygduvRW+tDI9 I KifI9V+TIIHWO=, SHA-256, Base64
AExCle.VotingMachine.NewSaiCommunication.dl,

QHeVT/SGdHOt4dr TW6CUw8aKqErRHNnq7djAh2vaeE [ E=, SHA-256, Baseé4
AExCle.VotingMachine.PrinterCommunication.dll,
WCMxf90zAYwldzvArirgxnYnrFADm5CS+NDKhQM3R9%0=, SHA-256, Baseé4

AExCle.VotingMachine.Recovery.dll,  ZVG)OFleDovoyj|QyvedU6F2KrBBpAEOLrIN]XXzOPE=,
AExCle.VotingMachine.Repositories.dll, =~ GpHB8YiVRzdjafLG2IPIQI89¢/nlz9W0arrOHdgAURI=, ’%_

W
¢

SHA-256, Baset4
SHA-256, Base64
AExCle.VotingMachine.TransmissionDevices.dll,

/(JC w2mBxjGOkTtMcKFGIIH34qZhgCloc76plcMH9aPAUUI=, SHA-256, Baseb4
AExCle.VotingMachine.Ul.dll, xpdeX6RWLxfs2iQ+kpFFIMXLgtIKzmh7HONwh4bryvU=, SHA-256,
Base64
MCSharpCode.SharpZipLib.dil, QLPVkPIRkPiPIOASTT6QPg2bG7Kpr+BfE5xOCjr40=, SHA-256,
Base64

Ainpout32.dll, Abzsbdt|ZOH I tpuhvTh2Ih2ZN564Xys+sZvCVATQOp48=, SHA-256, Base64
% : , ALiteDB.dI, PSriCH/RXV2UY]yGkgHxnsLT5cnuB2sFEiXL/Igwvbg=, SHA-256, Base64

NS
/

MiteDB.xml, Pxyk8tD8ckv8frCTEb/fgBxai356MMq7dXz7PZVVA2E=, SHA-256, Base64
Mogdnet.dll, r1YQxRXSJE25]GYmNiZMgXfomxr+QH+I/RikHWb25+=, SHA-256, Baseé4
ANeurotec.Accelerator.Admin.Rest.dll, +itr+bWvLr7z| 7tr/rFRIEI rAaYmi+GVYCjrSFNud | s=,
SHA-256, Base64

ANeurotec.Accelerator.Admin.Rest.xml,
QAbfkuDi3cVk00ccvt5aDFQOzghMreH7QVVDoAYsVCO0=, SHA-256, Base64
JMNeurotec.Biometrics.Client.dll, wmostbsxdOz30MMOJPF+dM/TFSWbTDnQE7Fz02QmphQ=,
SHA-256, Baseb64

MNeurotec.Biometrics.Client.xml, LIIUaJQgQASj+xIVk4DoluSFBaZsca/vOBgk14iT7Il=, SHA-256,

Base64 %

MNeurotec.Biometrics.dll,  isyNXXtbz7zxL |10vicYcd4nRhf7AgWtyo7+6efsG53Q=, SHA-25 ‘

Base64 @"’

MNeurotec.Biometrics.Gui.dll, DxtTL+dzMt/5 HIxZ9p4V2hOGq30BxijNfulV]QXIJY=, SHA-2
Baseé4
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ANeurotec.Devices.dll, wiEksg789/FDLX6g0+XWLkWbg%k+TelX0/LHIGZ3Nro=, SHA-256,
Base64

ANeurotec.Devices.xml,  tgKoutobaN/f3IR/4QBggSyzhQe8mtPdti94KDVGlkeo=, SHA-255,

Base64

ANeurotec.dll, y7jJihnFG8xGyWwvi9x7]44m | bivEymkRJXV49rmsDrs=, SHA-256, Base64 A-&
ANeurotec.Gui.dll, 7b2z7ijjf5BkbIVWF6 | CtggegDdoN6wFMwQ4gGIZjYwE=, SHA-256, Base64
ANeurotec.Gui.xml, hWn909UiFUtez+qug)OysHOsvTowWOqyq)CqYx0T7L8=, SHA-256, Base64

ANeurotec.Biometrics.xml, DwT8y5NqYA3ws|YP8i5Z8K5IXUpebEqhB93ZpTIn0Ps=, SHA256.%O

ANeurotec.Licensing.dll, CiP7RmEU7gHREM6]NB8Vd33k+tRoA48COXNvZgwjVI0=, SHA-256,
Base64

/‘/ ANeurotec.Licensing.xml, V7Dvk|LkMjmStsNhmwjhhBp7 T+UShL8m]jzv | t6AWEZs=, SHA-256,
’ Base64

MNeurotec.Media.dll, qq0+IDrfNIX5/jzsSiagZhOufifeWL06B5Z/KD 172Q=, SHA-256, Base64
A\Neurotec.Media.Processing.dll, 4R|0PEerWSI1C5nlzpyR+Cv/HtnRx4h6B0n lypX/irV7A=, SHA-

256, Base64 %
Meurotec.Media.Processing.xml, X2nT0afgP4snébrRHJKIyLFKg2YZuP7jwtUfGIQ/qc=, SHA-256,

Baseé4
JMNeurotec.Media.xml, cEtKW6GH7 | F70vLIKgaqcu | tAyBxE48R2p0aB7MYpc=, SHA-256, Base64
MNeurotec.xml, WOE| etZ+ZY9IE6|LdikZOriDTY4/VinUsYWEGH/]dtOU=, SHA-256, Base64
Mewtonsoft|son.dll, NZjMytWINfém+TZiEHpBg7/WFnvxOPgCYENgk+3C468=, SHA-256,

AObjectListView.xml, +QjuVy7sOcAf0f99deqzMfiuTuuRltyvbBwhOpiwl5Q=, SHA-256, Base64
AQRCoder.dll, EDjzM%i/vHbFBRCn9Fapl+zNCi2vtCVPPxAg7/pnFRQ=, SHA-256, Baset4
AQuantasoft.lmaging. WSQ.dll, LSDga+kjBVitdHISuYrUIKxNDyOZ8IqtK7iv2)raSyw=, SHA-256,
Base64

AReleaselnfo.md, HOvDYIH7pqCJj02kYiQtOUhObgB+PUx]NrRZ75+TdcY=, SHA-256, Baseb4
ARestSharp.dll, 4PARVWDt| Beiv4 IRPSCrLi2dhIM87mzHgkNb2dsKfsCY=, SHA-256, Base64
ARJCP.SerialPortStream.dl, PmJHDpu+UOMk7bNjcTEGMZIaBGSCloiAygvbydW7iiA=, SHA-256,

Base64
%ﬂ \ObjectListView.dll, C55zgkdhcjQA3ANX59SQCFpczzQV4zIVXFuNbHv7h4g=, SHA-256, Baseé4

Baset4

ARJCP.SerialPortStream.pdb, 7Qtkfs6kz5dotW0lotzYrd|BadAy3dWzqZg5rl75Chl=, SHA-256,
Base64

ARJCP.SerialPortStream.xml, gwRHB3B2ZgzqLjXliIMPRK5KTAsu+OQAfVr7M/+alhQE=, SH
Base64

-256, ; )
[
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Se hace constar que la representante de la Organizacion con Fines Politicos, Voluntad Popular
Activista (VPA) se presentd a la auditoria, pero se retiré antes de obtener su clave de cifrado.

Durante el desarrollo de la Auditoria, los representantes de las Organizaciones con Fines Politicos
efectuaron preguntas y manifestaron dudas, las cuales fueron respondidas y aclaradas

exhaustivamente por los Asesores Externos encargados de la Auditoria.

Dando cumplimiento con la normativa que regula esta materia con todos los presentes, se levanta
la presente acta, dejaindose expresa constancia de la transparencia del acto, se firma en senal de

aceptacion y conformidad.

kS

Por las Organizaciones con Fines Politicos Nacionales

A

@9 |

N°] ORGANIZACION CON FINES NOMBRE DEL CEDULA DE FIRMA
POLITICOS REPRESENTANTE | IDENTIDAD B
PARTIDO SOCIALISTA UNIDO
DE VENEZUELA (PSUV) OSCAR DUARTE /86 908S
2 r4
MESA DE LA UNIDAD ANA MORALES ﬁ%
DEMOCRATICA (MUD) /tzv Wl@ s

FUERZA VECINAL (FV)

, A
MARCOS GIMON r‘\,\ \280\'\\

MOVIMIENTO DE

# )

o #

INTEGRACION NACIONAL JOSE MEDINA l e
(MIN UNIDAD) \;O@L)g; Pt =
5 | AVANZADA PROGRESISTA A B
(AP) RONALD ANGULO Zﬁ 222.9 3
7
6 | TENDENCIAS UNIFICADAS a4
PARA ALCANZAR EL (RN ('hf)
MOVIMIENTO DE ACCION parnis MuRILLo | 006D Dl‘i\\\ﬁ € St fﬁQ
REVOLUCIONARIA
(TUPAMARO) -
/S
7 PARTIDO COMUNISTA DE
VENEZUELA (PCV) HUMBERTO ROMERO 59% gé S ,
8 | ALIANZA DEL LAPIZ PARTIDO _
POPULAR (ALIANZA DEL JOSE ALEJANDRO \quoge; W
LAPIZ) PEREZ :
LI '
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ORGANIZACION CON FINES

)

-

(. 4od Ao

N ] NOMBREDEL | CEDULA DE FIRM
™\ _POLITICOS ___| REPRESENTANTE | IDENTIDAD N
/9’ COMITE DE ORGANIZACION MILDREX

POLITICA ELECTORAL FERNANDEZ 1460 .56)
s INDEPENDIENTE (COPEI)
10
ESPERANZA POR EL CAMBIO JOSE DAVID 20{ 8' 6 65
L/ (EL CAMBIO) VALBUENA ) t’I

T -

\ PATRIA PARA TODOS (PPT) | OSWALDO ZARRAGA | /) . ®2. ¥ 7]

2 SOLUCIONES POR NIROSQUI

VENEZUELA (SPV) HERNANDEZ STALRT2
13 POR LA DEMOCRACIA SOCIAL
{(PODEMOS) ESDRAS CLIVARES

UN NUEVO TIEMPO CONTIGO
(UNTC)

ANTONIO SILVA

VR

CAMBIEMOS MOVIMIENTO
CIUDADANO(CMC)

GILMARY HENRIQUEZ

70l0S {

ORGANIZACION RENOVADORA
AUTENTICA (ORA)

<= U

EDGAR GONZALEZ

103 | 2741

MOVIMIENTO REPUBLICANO
(MR)

ALONSO MALDONADO

70130%

MOVIMIENTO PROGRESISTA

DE VENEZUELA (MPV) JOSE GUILLERMO | 0ry53g 4GS
TIRADO
19 | MOVIMIENTO CENTRADOS EN
LA GENTE (CENTRADOS) MARCEL CASTRO Y/
/) 63S7LI
20 UNIDAD POPULAR
VENEZOLANA (UPV) ERIKA ROJAS foro3uL —
21|  DERECHA DEMOCRATICA ROBERTO CELIS —
POPULAR (DDP) Lio1365
22 | PARTIDO VERDE DE VENEZUELA ALEXIS MOTTA
FVV) B [Fh
73| CONFEDERACION NACIONAL d /
DEMOCRATICA (CONDE) JUAN AKKERMANS || ‘—(?@?l
24| UNIDAD VISION VENEZUELA
(uvv) LUIS DE Lo sANTos |14 BI6 Y
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Por el Consejo Nacional Electoral (CNE):

Direccion General de Tecnologia de la Informacién:

. Andrés Strubinger

Oficina Nacional de Participacion Politica:

Y

Dra. Jessica Rocco

S 5- Asesor Externo:

AN

Lic. Hernan Sorell

Consejo de Expertos Electorales de Latinoamérige
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