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En el dia de hoy, jueves 02 de mayo de 2024, siendo las 9:00 a.m., encontrindose reunidos en la
Sede del Consejo Nacional Electoral en Plaza Caracas, previa convocatoria, con el propdsito de
realizar la AUDITORIA DEL SOFTWARE DE MAQUINA DE VOTACION, enmarcada
en el Cronograma Electoral del Evento Eleccién Presidencial 2024, a realizarse el 28 de julio del
presente afio. Con la presencia en este acto de los representantes del CONSEJO DE EXPERTOS
ELECTORALES DE LATINOAMERICA (CEELA), Nicanor Moscoso y Victor Gaston Soto; de los
funcionarios del Consejo Nacional Electoral: Direccién General de Tecnologia de la Informacién y
de la Oficina Nacional de Participacion Politica, de los Asesores Externos y con la participacion de
las Organizaciones con Fines Politicos Nacionales: PARTIDO SOCIALISTA UNIDO DE
VENEZUELA (PSUY), MESA DE LA UNIDAD DEMOCRATICA (MUD), FUERZA VECINAL
(FV), ACCION DEMOCRATICA (AD), AVANZADA PROGRESISTA (AP), TENDENCIAS
UNIFICADAS PARA ALCANZAR EL MOVIMIENTO DE ACCION REVOLUCIONARIA
(TUPAMARO), PARTIDO COMUNISTA DE VENEZUELA (PCV), ALIANZA DEL LAPIZ
PARTIDO POPULAR (ALIANZA DEL LAPIZ), COMITE DE ORGANIZACION POLITICA
ELECTORAL INDEPENDIENTE (COPEI), ESPERANZA POR EL CAMBIO (EL CAMBIO),
MOVIMIENTO SOMOS VENEZUELA (MSV), VOLUNTAD POPULAR ACTIVISTAS (VPA),
PATRIA PARA TODOS (PPT), SOLUCIONES POR VENEZUELA (SPV), POR LA
DEMOCRACIA SOCIAL (PODEMOS), UN NUEVO TIEMPO CONTIGO (UNTC),
CAMBIEMOS MOVIMIENTO CIUDADANO (CMC), ORGANIZACION RENOVADORA
AUTENTICA (ORA), MOVIMIENTO REPUBLICANO (MR),BANDERA ROJA (BR),
MOVIMIENTO PROGRESISTA DE VENEZUELA (MPV), MOVIMIENTO CENTRADOS EN LA
GENTE (CENTRADOS), UNIDAD POPULAR VENEZOLANA (UPYV), ALIANZA POLITICA
ASAMBLEA RENOVACION Y ESPERANZA (AREPA), PARTIDO FUTURO VENEZUELA
(PFY), CONFEDERACION NACIONAL DEMOCRATICA (CONDE), UNIDAD VISION
VENEZUELA (UVV) UNION NACIONAL ELECTORAL (UNE) Y MOVIMIENTO PRIMERO
JUSTICIA (MP)).

Asi mismo, con el acompanamiento a través de la plataforma de Video Conferencia Zoom de
expertos electorales del Consejo del Expertos Electorales de Latinoamérica (CEELA): Alfredo
Arévalo de Ecuador, Dania Veras de Republica Dominicana, Eugenio Chicas y Tito Bazan de El
Salvador; del Observatorio de Pensamiento Estratégico para la Integracion Regional (OPEIR):
Marina Urrizola, Javier Juirez, Alejandra Outeda, Carlos Lopez Lopez, Diego Fernando Rubio y
Carlos Soukiassian de Argentina; de la Comision Electoral de Uganda: Welikhe Charles Wanditi y
Muhammad Mubajje de Uganda; del Departamento de Elecciones y Limites: Roman Williams de
Belice; por la Junta Suprema Electoral: Selcuk Kucukcetin de Turquia; de la Comision Nacional de
Elecciones: Turé Braima, Bari Mamadu laia y Djalo Aliu de Guinea Bissau; por la Comisién Electoral
de Zimbabue: Chirere Ocean, Shamba Noel, Mujaji Kudakwashe y Ngandini Charity de Zimbabue;

de la Autoridad Independiente Para Elecciones (ISIE) Naim Nasri de la Replblica Tunecina; de la
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3\ Comision Electoral Nacional Independiente (CENI): Abdillah-Chabhane y Mshangama Monaward
ed de Comoras Por Venezuela, de la Fundacion Proyecto Social, Claudia Leén Luna y por la
Red/de Observacién Electoral de la Asamblea de Educacion: Simén Andrés Bolivar.

Se da inicio al tercer dia (03) de la Auditoria de Software de Miquinas de Votacion, la cual estd a
cargo de los Especialistas Técnicos del CNE con la agenda que se detalla a continuacion:

aV

. Verificacion de los codigos hash

. Maodulo de escrutinio:
Proceso de cierre de votacion

Validaciones ®¢1

. Debug de médulo de escrutinio

. Médulo de transmision: % é( f
O Proceso de transmision
) Seguridad:

= Algoritmo de cifrado de datos N
’ \ * Clave de cifrado

» Vector de inicializaciéon

. Validacion de ADES

. Maquina de Reemplazo
H

Comenzo la jornada con la verificacion del HASH de cédigo fuente y de las bases de datos creadas
durante la jornada 2 de la auditoria: \

Cadigo Fuente:
\Hash_Codigo_Fuente_MV_2_0_14.sha256.txt,
U17KUp81QzXqYnl7p+15TvnrYzb0zP5qdXMraAftdVs=, SHA-256, Base64
Bases de Datos

A\db01.db, Im5Vg8LjBK2Ldg1ZR4EHNVTorOAsfUABdUMUS26knGQ=, SHA-256, Base64
A\db02.db, VnRGNMh47ImUubE+9LNYIcqZBh2YpvB5zIICKSw+ibo=, SHA-256, Base64

\db03.db, kk6erCrxrHZ8oCNRbauCthlY5HgozRvZKvXBPJTT+el=, SHA-256, Base64

\device.db, jHeE7dBcUJkwWCj5d9BELwd/inMjwPNqIHixzKiTPwM=, SHA-256, Base64
\election.db, njx4iWkl6mCPUD+pJeUORgW+mgaVyr7KROXHpK8xzA8=, SHA-256, Base64
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Médulo de Escrutinio

Se dip una descripcion funcional del Médulo de Escrutinio en Maquina de Votacion. Este modulo
es ¢f encargado de contar los votos para cada candidato y generar el ACTA de escrutinio para
2 Maquina.

Para analizar el médulo de escrutinio se debe cerrar la eleccion, para cerrar la eleccion se deben
ejecutar una serie de pasos, entre ellos cargar los miembros de mesa. Se verificé que los miembros
de mesa pueden ser cargados en cualquier momento del dia, y que pueden ser modificados hasta

_&l momento de cierre de la eleccidn. Se cerré la eleccion. Se verificé el funcionamiento de las
funciones con debug de codigo fuente. La prueba se establecié con 14 votos, se verificaron los
votos impresos, la funcion que realiza el conteo y la generacion del acta.

Se revisaron los valores del acta impresa, se verifico que reflejaba el resultado correcto. Se

“ verificaron los valores del acta en la base de datos. Se verifico la funcién que genera el cédigo QR
en el acta.

@ Médulo de Transmision

Se dio una explicacion funcional del médulo de transmision. Se mostraron las funciones que arman

el paquete de transmision. Se analizaron las herramientas de proteccién de datos y se explicaron :

los protocolos de transmisién. Se mencionaron las medidas de seguridad implementadas para

proteger el paquete y la transmisién, la Unica aplicacion que puede descifrar el paquete es el

sistema de recepcién de mensajes incluido en el software de totalizacién. Se explicaron las N
validaciones que se realizan del lado del servidor de recepcion.

i . Haader, = v o '
Sender (DeviceCode)
SecureKey (Eyym (V)
Transmission Type
Sender IP
Stete
Hash de archivos
T |
MY ey, Public Key Actos Vatos Autenticacion
Verificacion de ADES
Se realizd una instalacion de prueba, de una maquina en blanco para demostrar los mecanismos
de verificacion de datos de electores. Se revisaron las funciones intervinientes con DEBUG de =
e

Auditorfa Software de Maquina de Votacién Evento Elecciones Presidenclales 2024 02/05/2024. Pégina-3-de?

Escaneado con CamScanner


https://v3.camscanner.com/user/download

- /Y'd\/

!
P

~

%

He

\

G

A
#

cop/una clave Gnica (una clave distinta por archivo), durante el proceso de inicializacion de la

aquina este archivo es descomprimido y los datos son colocados en un directorio en forma de
archivos XML individuales (un archivo por elector, referenciado por nimero de cédula). Cada
xml contiene los datos biogrificos del elector, la foto que aparece en la pantalla del SAl y las
huellas disponibles, adicionalmente cada archivo contiene una firma xml. Durante el chequeo de
integridad se verifica que la firma de XML sea consistente con el certificado que posee la maquina.
Este certificado es unico y es generado por el CA (certification authority) del CNE. Como prueba
de validacion se modificé un valor a mano en uno de los archivos, al intentar inicializar la maquina
esta no permite iniciar por detectar una inconsistencia en uno de los archivos de electores.

Maquina de reemplazo

Se dio una breve explicacion de los mecanismos de recuperacion previstos, la generacion de
maquinas de reemplazo y los procedimientos requeridos. Se verificaron las funciones que instalan
el software, copian el contenido de la memoria removible a la memoria interna (Disco Duro
Interno) e inicializan la maquina de reemplazo para convertirla en una principal. Se realizé el
proceso completo y se verifico que la copia se realizé correctamente, se abrio la maquina y se
constatd que se encontraba en el mismo estado que habia quedado la anterior (contenia los votos
que habia antes del cambio). Se cerr6 la eleccion y se verificaron las actas.

Se realizé una prueba para demostrar la integridad del voto:

Se autentico un elector biométricamente, se habilito la votacion para ese elector, se selecciond
una opcion boleta y se detuvo el cédigo (simulando una falla de maquina). Se demostré que no se
habia registrado el voto ni el registro de sesién de autenticacion exitosa.

Durante el desarrollo de la Auditoria, los representantes de las Organizaciones con Fines Politicos
efectuaron preguntas y manifestaron dudas, las cuales fueron respondidas y aclaradas
exhaustivamente por los Asesores Externos encargados de la Auditoria.

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente, se
levanta la presente acta, dejindose expresa constancia de la transparencia del acto, se firma en
sefal de aceptacion y conformidad.
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Por las Organizaciones con Fines Politicos Nacionales

REVOLUCIONARIA
(TUPAMARO)

PARTIDO COMUNISTA DE
VENEZUELA (PCV)

N° | ORGANIZACION CON FINES NOMBRE DEL CEDULA DE FIRMA
/N POLITICOS REPRESENTANTE | IDENTIDAD = N
/n /PARTIDO SOCIALISTA UNIDO
/ DE VENEZUELA (PSUYV) OSCAR DUARTE }99&/085
/]
2 MESA DE LA UNIDAD
DEMOCRATICA (MUD) ANA MORALES ¥ ; 0°§ ( O
ﬂ F--
FUERZA VECINAL (F MARCOS GIMON
ik HMizeaa g
! CCION DEMOCRATICA (AD OSE PERAZA 2L
o (aD) | 733050\ o
5 AVANZADA PROGRESISTA
(AP) RONALD ANGULO
L5722522 —
6 | TENDENCIAS UNIFICADAS
PARA ALCANZAR EL q“D
MOVIMIENTO DE ACCION DAYNIS MURILLO |\ W0 “AC E‘S,LQQG 5

HUMBERTO ROMERO

59 égﬁ%/%/

ALIANZA DEL LAPIZ PARTIDO

POPULAR (ALIANZA DEL JOSE ALEJANDRO V 02>
__LAPIZ) ) PEREZ Z/‘T
9 | COMITE DE ORGANIZACION MILDREX
POLITICA ELECTORAL FERNANDEZ | ) A0 5L
INDEPENDIENTE (COPEI)
10 | ESPERANZA POR EL CAMBIO
(EL CAMBIO) JOSE DAVID
VALBUENA 2816854
I MOVIMIENTO SOMOS
VENEZUELA FABIOLA BRITO '
2 v (MSVY) ;LZ 7LZD§74
OLUNTAD POPULAR
ACTIVISTAS (VPA) GELMARY FIGUEROA |11, 19 B4
13
PATRIA PARA TODOS (PPT) | OSWALDO ZARRAGA | /). 8. & RAY
14 SOLUCIONES POR NIROSQUI
VENEZUELA (SPV) HERNANDEZ SAVAS dob
15 POR LA DEMOCRACIA SOCIAL
(PODEMOS) ESDRAS OLIVARES  (}(, l{’0§ A4o
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ORGANIZACION CON FINES | NOMBRE DEL CEDULA DE
\\‘ POLITICOS REPRESENTANTE | IDENTIDAD
) | 16| UNNUEVO TIEMPO CONTIGO ANTONIO SILVA IR

(UNTC)

-

4

CAMBIEMOS MOVIMIENTO
CIUDADANO(CMC)

GILMARY HENRIQUEZ

L0061

Ld

ORGANIZACION RENOVADORA

v
§
\

AL

AUTENTICA (ORA) EDGAR GONZALEZ \
35250
19 MOVIMIENTO REPUBLICANO
(MR) ALONSO MALDONADO _7972&’}(
20
BANDERA ROJA (BR) JAVIER TORRES ) /03"/ 987>
21 MOVIMIENTO PROGRESISTA /
DE VENEZUELA (MPV) JOSE GUILLERMO
GULLERMO 00588 4% S
22 | MOVIMIENTO CENTRADOS EN
LA GENTE (CENTRADOS) MARCEL CASTRO // he) $‘e;g)
23 UNIDAD POPULAR
VENEZOLANA (UPYV) ERIKA ROJAS /W
WY o1
24 | ALIANZA POLITICA ASAMBLEA
RENOVACION Y ESPERANZA FRITZ WAGNER
(AREPA) ZOOZQ‘W)O
25 | PARTIDO FUTURO VENEZUELA
(PFV) ARWIN QUEZADA ' g / r5é zz g
26 CONFEDER}_\CI()N NACIONAL
DEMOCRATICA (CONDE) JUAN AKKERMANS |Ll :,w:)_(o
27 UNIDAD VISION VENEZUELA —
(uvv) LUIS DE LOS SANTOs | LY & 6 3+
28 | UNION NACIONAL ELECTORAL
(UNE) CARLOS SALAS (059 &K

29

MOVIMIENTO PRIMERO JUSTICIA
(MP))

CARLOS PARRA
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Por/el Consejo Nacional Electoral (CNE):

Direccién General de Tecnologia de la Informacion:

Ing. Andrés Strubinger

al de Participacion Politica:

(Voo

Esp. Mayrett Toryes Dra. Jessica Rocco

%O Asesor Externo:

Lic. Hernan Sorell

Consejo de Expertos Electorales de Latinoamérica (CEELA)

Nicanor
Presidente
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