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En el dia de hoy, jueves 25 de abril de 2024, siendo las 02:30 p.m., encontrandose reunidos
en la sede del Consejo Nacional Electoral, Plaza Caracas, previa convocatoria, con el
propésito de realizar la Auditoria Integral del Sistema Automatizado de Votacion,
establecida como parte de las actividades que se han definido en la realizacion del Evento
Eleccion Presidencial 2024, que se celebrara el 28 de julio del presente afio. Con la presencia
en este acto del Vicepresidente del Consejo Nacional Electoral, Msc. Carlos Quintero, de
la Direccion General de Tecnologia de Informacion del Consejo Nacional Electoral, con los
Asesores Externos y con la participacion de los auditores académicos de la Universidad
Central de Venezuela (UCV), Universidad Simon Bolivar (USB) y Universidad de Los Andes
(ULA): Dra. Joali Moreno, Dr. Carlos Acosta, Dr. Emilio Herniandez, MSc. Alfredo Marcano,
MSc. Robinson Rivas, Dr. Jorge Ernesto Rodriguez, Ing. Antonio Russoniello, Dr. Eugenio
Scalise, Dr. Victor Theoktisto y Dr. Juan Carlos Villegas.

Se dio inicio a la actividad con las palabras de apertura y bienvenida a los profesores
presentes por parte del Vicepresidente del Consejo Nacional Electoral, Msc. Carlos
Quintero, explicando que como parte de las garantias electorales para la Eleccion
Presidencial 2024, se realiza esta auditoria adicional a las contempladas en el Cronograma
Electoral, con la participacién de expertos académicos de diferentes universidades del pais
que participaron en la Auditoria Integral del Sistema Automatizado de Votacion en las
“Elecciones Regionales y Municipales” del afio 2021, durante 45 dias, realizando asi una
exhaustiva revision del software y hardware de la maquina de votacion, el software de
totalizacién, lo cual implica la inspeccion del cédigo fuente y datos, asi como pruebas
funcionales, con el fin de comprobar la correcta operatividad del Sistema de Votacion y sus

serie de conclusiones y recomendaciones que se consideraron en un plan de mejoras al
sistema. Por este motivo, en la jornada de hoy se verificaron los cambios implementados,
con el proposito de elaborar un informe final que sera entregado en la segunda jornada de
la auditoria.

Seguidamente, dio la palabra a los profesores, Eugenio Scalise y Emilio Hernandez, quienes
celebraron la invitacion para asi dar continuidad al proceso de auditoria técnica y continuar
revisando las modificaciones efectuadas desde el afio 2021 y seguir generando confianza en

el sistema electoral venezolano. ;
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Esta auditoria técnica permitié comprobar que el sistema automatizado venezolano goza de 9){/

mecanismos de seguridad que garantiza la inviolabilidad del voto y a su vez se generan una /
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Seguidamente se procedio a:

e Revisar las Actas de las auditorias previas realizadas entre junio y noviembre del Ano
2021.

e Listado de cambios incorporados en Software de Maquina de Votacién.

e Corroboracion del codigo fuente con revision de diferencias de la version.

e Explicacion de las modificaciones incorporadas al Software.

e Revision de codigo fuente de las modificaciones.

e Firma de Software y generacion de Hash final.

e Se revisaron las versiones de software auditadas por los profesores y
representantes de los Organizaciones con Fines Politicos durante el afio 2021.

e Se refrescaron los métodos utilizados para validar los archivos de codigo fuente.

e Se verificaron a través de codigo HASH los bloques de codigo sujetos a modificacion
desde la auditoria del ano 2021.

Posteriormente se realizo una explicaciéon de cada uno de los cambios y se pudo visualizar
el codigo fuente inherente al cambio. Uno de los cambios mas significativos fue la version
del Framework de desarrollo, esto generé que muchos de los archivos (generados
automaticamente por el compilador) cambiaran en el nimero de la version, se mostraron
algunos ejemplos de este comportamiento.

A continuacion, se senalan los cambios efectuados:

¢ Cambios en nombres de variables.

e Mejoras de algoritmos de generacion de codigos.

e Cambios de Interfaz de Usuario.

e Correccion de errores registrados.

e Optimizacion de controles “Cheker”.

e Mejoras en templates de impresion y reportes.

Mejoras en los mecanismos de recuperacion y reemplazo.

Mejoras en el manejo de contadores y secuencias de eventos.

Incorporacién de contadores para deteccion de uso de clave de presidente de mesa.
Incorporacion de configuraciones adicionales.

Incorporacion de alertas de impresora.

Incorporacién de registro de tiempo de votacion.

Auditoria Integral del SAV jueves 25-04-2024 Eleccion Presidencial 2024
<2-

y

Mejoras en el manejo de las bases de datos del sistema
Mejoras en el manejo de errores de Hardware.
Actualizacion de Framework de desarrollo.
Actualizacion de algoritmos de identificacion biométrica.
Mejoras en el manejo de claves de seguridad.
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e Mejoras en la informacion mostrada para los CTT.
e Mejoras en experiencia de votacion.

Implementacion de cifrado de la informaciéon almacenada en el archivo de
transaccion.

e Mejora en la interfaz de detalle de error.

e Implementacion de interfaz grafica para visualizar los logs de la maquina (Biticora).

e Incorporacion de logs para chekers, funcionalidades, recuperacion y cambios de
configuracion.

La jornada continud con la revision de los archivos de codigo fuente que habian sufrido

modificaciones, se explicaron y se programoé para la jornada de manana ver los cambios
significativos realizando un DEBUG con la Maquina de Votacién.

Finalizada la jornada se generé el HASH del codigo en revision:

\Hash_Codigo_Fuente_MV_2_0_14.sha256.txt,
U 17KUp8IQzXqYnl7p+15TvnrYzb0zP5qdXMraAftdVs=, SHA-256, Base64

Durante la auditoria los profesores realizaron preguntas y/o consultas, las cuales fueron
respondidas por los asesores externos a satisfaccion de los auditores académicos.

Dando cumplimiento con la normativa que regula esta materia, con todo el personal
asistente, se levanta la presenta Acta de la Auditoria Integral del Sistema Automatizado de
Votacion, dejandose expresa constancia de la transparencia del acto, no encontrandose
observacion alguna. Se firma en sefal de aceptacion y conformidad.
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Por los Auditores Académicos:

il 0
Dr/J&@-(MO no. P Dr. Carlos Adosta O

C.INo. 3 G C.I.No. :12,@};@;4

T
Dr. Emilio Hernandez

ClNo. 099395
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MSc. Robinson Rivas

C.I.No. ’\0%51000

ng. Antonio Russéniello

C.I.No.
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CINo. 5213407

Dr. Jorge Ernesto Rodriguez

C.I.lNo q6632_f/

r. Juan Carlos Yillegas

INo 8. 3/Y. ?,%c

Por el Consejo Nacional Electoral

Direcciéon General de Tecnologia de la Informacion

Asesor Externo:

Lic. Hernan Sorell
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