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En el dia de hoy, sibado 20 de noviembre de 2021, siendo las 10:00a.m., encontrindose reunidos en
el Centro Nacional de Totalizacion (CNT) de la Direccién General Tecnologia de la Informacion del
Consejo Nacional Electoral, Plaza Caracas, previa convocatoria, con el propdsito de realizar |a
Auditoria de Puesta Cera (D), establecida en el Cronograma de las Elecciones Regionales y
Municipales 2021, Con la presencia en este acto de los funcionarios del Consejo Nacional Electoral
de la Direccion General de Tecnologia de la Informacién y la Oficina Nacional de
Participacion Politica; Asesores Externos: ¢l Representante Miembro del Panel de Expertos
Electorales de la Organizacién de las Naciones Unidas y con la participacidn de las
Organiraciones con Fines Politicos Nacionales: Fartido Socialista Unido de Venezuela {PSUY),
Mesa de la Unidad Democritica {MUD), Patria Para Todos {PPT), Un MNuevo Tiempo (UNT),
Avanzada Progresista (AP), Compromiso Pais (COMPAY), Esperanza por ¢l Cambio {EL CAMBIO),
Movimiento al Socialismo (MAS), Partido Comunista de Venezuela (PCV) y Unidad Popular
Venezolana (UPWV). Simultineamente, a través de la plataforma Zoom las Organizaciones con Fines
Politicos Nacionales: Accion Democritica (AD), Compromiso Pais {COMPA) y Movimiento de
Integridad Macional Unida (MIN UNIDAD).

Asi mismo, con el acompafamiento a través de la plataforma de Video Conferencia Zoom,
Representantes de Organizaciones No Gubernamentales (ONG): Red de Observacién
Electoral de la Asamblea de Educacion, Humberto Rojas y el Obsarvatorieo Electoral
Yenezolano, Antonio Machada.

En el estricto cumplimiento de las actividades establecidas en el Croncgrama Electaral para las
Hecciones Regionales y Municipales 2021, el Consejo Nacional Electoral come Organo Rector del
Poder Electoral y el Sistema Electoral Venezolano, bajo el marco de la Constitucién de la Repiblica
Bolivariana de Venezuela y con el objeto de generar una cadena de confianza, ofreciendo una serie de
garantias orientadas a dar cumplimiento a los principios de democracia, confiabilidad, transparencia,
solidez, celeridad y eficiencia; se da inicio a la Auditoria de Puesta Cero (0), 1a cual estd a cargo de los
Especialistas Tecnicos del CNE y Asesores Bxternos,

La Auditoria de Puesta Cero, tiene como objetivo garantizar la limpieza general de datos, registro y
biticora de la Plataforma Electoral en cada una de las dreas de Aplicaciones, Base de Datos,
Infraestructura y Conectividad, asegurandose que no se encuentran datos n| registros cargados en la
Plataforma antes del 21 de noviembre de 2021, dia del Evento Elecciones Regionales y Municipales
2021,

Se dio inicio a la Auditoria realizando las siguientes actividades y procedimientos:

En el drea de Infraestructura se ejecuta la actividad de Pre-Puesta a Cero de la Plataforma Electoral,
incluyendo la realizacion de la verificacion de los equipos fisicos que componen la Infraestructura
Tecnoldgica de |a Plataforma y la adecuacion de los mismos para la realizacion de los pasos a Puesta a

Cero del resto de las dreas funcionales.
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Seguidamente, se procedio a realizar la revision en detalle y Puesta a Cero de las dreas funcionales en
el siguiente orden:

Puesta a Cero en el Area de APLICACIONES:
Ejecucion del Script de limpieza de configuracion.
Ejecucion de Cileulo de hash de Aplicaciones.

Ejecucién de Seript de verificacion de Puesta Cero (0) de aplicaciones.
Ejecucién de Script de limpieza de esquema de Datos.

Ejecucion de Cileulo de hash de objeto de Base de Datos.
\ Hash Binarios de Aplicaciones:
\ A e9ebac81e2638568ebe24%accBbeld49c Ifea7 I460edBicdchcf4fa?224bbBe5 !
| Hash de Base de Datos de Totalizacion:

0x938500B6 IE7CO4AS DADBS469ASCOB5AADI4480560926E 1087820 | C3416A1EISE Q&

Todas las pruebas en el drea de Aplicaciones se ejecutaron satisfactoriamente.

Puesta Cero en el Area de BASE DE DATOS:
Ejecucion de script.

Revision de los Servidores Cluster.

Revision de Log Plaza Venezuela.

Revisidn de Log de Centro Simon Bolivar.
Verificacion de AG y DAG.

Werificacidn de permisos de usuarios.

Verificacion de Archivos de auditoria.

Verificacion y gjecucion de cilculo de hash de Base de Datos Puesta Cere.

Hash de Base de Datos de Totalizacion. gJJ-F
s 0x5 3890084 IETCI4ASDADB5469A5 COBSAADS44B0960926E | 087820 L C341 6AIEISE

Todas las pruebas en el irea de Base de Datos se gjecutaron satisfactoriamente.

Puesta a Cero en el Area de INFRAESTRUCTURA:

Sobre los servidores de la capa de Aplicaciones, se realizan las siguientes actividades de Puesta a Cerer
Verificacion de version de sistema operativo.

Verificacion de Servidores (Revision Fisica).

Storage HP P2000.

Verfficacion de Configuracidn y Servicios en Servidores capa aplicaciones.
Verificacién de Configuraciaon y Servicios en Servidores capa Autenticacion Exrerna,
Verificacion de Configuracién y Serviclos en Servidores capa Autenticacion Interna.
Verificacidn de Configuracion y Servicios en Servidores capa 3IEM.

Verificacién de Configuracién y Servicios en Servidores capa Configuraciones.
Verificacién de Configuracién y Serviclos en Servidores capa Manitoreo.
Verificacién de Configuracion y Servicios en Forecast, Sala de Prensa y Divulgacion.
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Verificacion de Configuracion y Servicios en Servidores en Workstations (Desktops).

Los hash generados son los siguientes:

Jobs de Rundeck:
235Bd653028b62feblfé456 | 95687 3857b221d83154e95359d597 cbbb4%ed2676

Servidores capa Aplicaciones:
Bec| 1400dc26966 | cbd37deal224808780e715340b2c0bbceae | d4d8d420fe8

Servidores capa Autenticacién Externa:
22665cidd 7577173996070 1 dab5b00b8e80ebe 37f08d444bccéSebBbcdechIcf

Servidores capa Autenticacién Interna:
f991608fe | ac637e09edde | 22229445 | 36B07dbbB49eB61282d5B8497 1 62

Servidores capa SIEM:
41 flee36f890afaa36f | b70f9d | 12264003681 de 01 5cf06c45cd8868cbecd

Servidores capa Configuraciones:
6462955468210 | Tadcd947d645d28bdb3 | cd7d2ce060b046430aad | 123ac4

Servidores capa Monitoreo;
6826ebBc407e3668f82ad5a0c4bid 1afl a7801417ceB3B7 | Tb962512c10373

Servidores capa Forecast, Sala de Prensa y Divulgacién:
€32 1dd08 1 2285d2d 1 28819f698f5fedJec4e398 19502 | 404038b882 38feafBa

Workstations:
dfb99 1d | 476206794/ 7 d3cabc904fad e 2 b5 b5 bobddd07 464699 | ceedOfacas|

Todas las pruebas en el area de Infraestructura $e gjecutaron satisfactoriamente.
Puesta Cero en el Area de CONECTIVIDAD:

Revision de Estatus y Configuracién Switch Core,
4b70c5T0044ca98 | 26067 4faBdaball 27 Icbed 3fc I46H9 | 46bddc2? | dcaBe
34239 15aac0cadbl ad62acch] | 5044820694bc23092%eccB75 3addeBe Il cfe

Revision de Estatus y Configuracion Switch UBY,
25894cb09378bd289bbefbcl1 693c24a4a442314Mb7d 1 758166a319a1 3a51c7 SW_UBY

Revision de Estatus y Configuracién Balanceadores de Carga.
eabb0b2900afd 2febcf90aB3322 | Idee?7 | ec | B24202b46 | | 6044003131B1982e
39d902ebf54 | 5641 cdbf | 582 bedf| 02c10794000b2bb584a680c55f | bac589
20109 | 4ce9574194bf58 | Bcbbb5Ie464161c | Td4abBbbab237e00 | 376eetBe
147 6af4bd3b4bdd90fcBecdeP8albI6e940 1 4047 7af956(43957a5ecBI42c
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Revisién de Estatus y Configuracion AUTE.

Revision de Estatus y Configuracion Fortimanager. %
Revision de Estatus y Configuracion Firewall Plaza Venezuela.

421 cBb5dd459c8bbceSaccd7573327 16c09481d362(0bb7541bF9515dF 1 abeB3 FVWB2

0| 4231c 74204867858 1ead0d4d4ddcIc08c8778007436dI7b004a | Fedc Fvvi2 .
Revisién de Estatus y Configuracién Firewall Centro Simén Bolivar.

6905409b7a66dad93 711 da70629d1 dc924377b05d950/83306eb019af785 1 2e5 FWEI .
2cHdf047f075496740422845/e708332eb3 | 5146151 80fddB3fcB4120fd 1 | FWiI

Durante el desarrollo de la Auditoria, los Representantes de las Organizaciones con Fines Politicos
PPT, MUD, UNT y EL CAMBIO; efectuaron preguntas y manifestaron dudas, las cuales fueron
respondidas y aclaradas por los Asesores Externos encargados de la Auditoria el dia de hoy.

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente, se levanta

la presente acta, dejindose expresa constancia de la transparencia del acto, se firma en sefal de
aceptacion y conformidad.

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Venezuela (PSUY):  Jesus Abad ﬁg

CLV 2952009
Mesa de la Unidad Democritica (MAF - -];her Pose M L"‘f
Y —HR 2224

Patria Para Todos (PPT):

fF

Un Nuevo Tiempo (UNT): lelmc:
':l 1'-" 0651390
Avanzada Progresista (AP):  Manuel Campos Y IEE‘F)'}
CLV- /
"'".d
Compromiso Pais (COMPA): Maike! Brito f' Z:"A =

CLV./45% ?%/
Esperanza por el Cambio (EL CAMBIO): Wilmer Ojeda \}ﬂw\ ?xx‘ 4“.'2917’?’”
Y-
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Partido Comunista de Venezuela (PCV): unior Sumosa
cLy- (F0Bee

é) n(hH avéusﬁ;_,

Unidad Popular Venezolana (UPV):  Evelyn Barbosa “
C.lLY- i 2”2"’%%

Por el Consejo Nacional Electoral {CNE):

Direccion General de Tecnologia de la Informacion:
drés Strubingger

% Oficina Nacional {le Participacion Politica:
\nﬁéiﬁﬁ ﬂeu}lwm
Asesor Externo:

QeXlizyy
Dos Ramos
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