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PONER ELECTORAL

En el dia de hoy, viernes 30 de octubre de 2020, siendo las 9:00a.m., encontrandose reunidos
en el Centro de Operaciones Estratégicas del Consejo Nacional Electoral, sede Plaza Caracas,
previa convocatoria, con el propésito de realizar la Auditoria de Archivos de
Configuracién de Maquina de Votacién, establecida en el cronograma de las Elecciones
a la Asamblea Nacional 2020. Con la presencia en este acto de los funcionarios del
Consejo Nacional Electoral: Direccién General de Tecnologia de la Informacién y
Oficina Nacional de Participacion Politica. Con los especialistas técnicos: Asesores
Externos. Con la participacién presencial de las Organizaciones con Fines Politicos
Nacionales: Partido Socialista Unido de Venezuela (PSUV), Alianza para el
Cambio (APC), Avanzada Progresista (AP), Comité de Organizacién Politica
Electoral Independiente (COPEI), Liberal Prociudadanos (LPC), Movimiento al
Socialismo (MAS), Partido Comunista de Venezuela (PCV), Patria para Todos
(PPT), Soluciones por Venezuela (SPV), Unidad Politica Popular 89 (UPP89),
Unidad Popular Venezolana (UPV), Unién para el Progreso (UNION
PROGRESO), Venezuela Unida (YU) y Voluntad Popular Activistas (YPA); por las
Organizaciones Indigenas Nacionales: Consejo Nacional Indio de Venezuela
(CONIVE) y Movimiento de los Pueblos Indigenas de Venezuela (MOPIVE).

Con el propésito de asegurar la participacion activa de las organizaciones con fines politicos y
los Veedores Electorales Nacionales e Internacionales, a través de la plataforma de
videoconferencia, se contd con la asistencia siguiente: por las organizaciones con fines politicos
nacionales: por Esperanza por el Cambio (EL CAMBIO): Luis Rengifo y por Liberal
Prociudadanos (LPC): Oscar Hernindez; por el Consejo de Expertos Electorales de
Latinoamérica (CEELA): Tito Antonio Bazin (Ecuador), Alfredo Arévalo (Ecuador), y
Victor Gaston Soto (Perd); por los Expertos Electorales de la Repuiblica de Argentina:
Marina Urrizola y Fabian Attanasio.

Se dio inicio a la Auditoria, la cual estuvo a cargo de los Especialistas Técnicos del CNE y
Asesores Externos, cumpliendo con las Normas Especiales sobre el procedimiento de
Auditoria por videoconferencia y de forma presencial al Sistema Electoral Venezolano de
conformidad con el Plan de Bioseguridad, realizando las actividades siguientes:

Seguidamente, se procedio a preparar la maquina para la auditoria de la manera siguiente:
e Seinstal6 el sistema operativo (Windows 10 Pro Enterprise).
e Se instalo la herramienta Visual Studio 2019,

e Se creo la imagen de la particion C de la méquina para la auditoria y N
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» Se procedio a generar el codigo hash de la imagen del sistema operativo.
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), Simultdneamente, se revisaron los
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archivos de configuracién que forman parte del App.db, que
a llevar todas las maquinas de votacién, el dia de las elecciones a
a Nacional 2020. Se procedio a generar el codigo hash del archivo App.db, en plano

es el mismo archivo que van
la Asamble

y cifrado.

A continuacion, se generaron los nuevos hash del codi
votacion, que van a reemplazar los
Auditoria de Software de M
maquina de votacion,

go fuente del software de la maquina de
generados el dia 21 de octubre de 2020, durante la
aquina de Votacién. Acto seguido, se compild la aplicacién de

Se realizé nuevamente el ingreso de claves de los re
organizaciones asistentes Y por los especialistas técnicos
generando una nueva clave para
quedando sin efecto la gener

presentantes auditores de las
del Consejo Nacional Electoral,
proteger la aplicacion del software de maquina de votacidn,
ada el 21 de octubre de 2020, la cual arrojo los valores hash

siguientes:

Representante CRC32
VPA 6F5690BD
PPT 6F95ECEF
COPEI 290FBC61
SPV E908C291
APC 3CDF321F
UPP89 A4C3FBDF
PCV AIDS8F41E
LPC 88B4704A
UNION PROGRESO 410087F
MAS 7B0053FD
CONIVE 858C75C2
UPV E7441F68
PSUV BO379A03
\%Y) D41F588A
AP 167427ED
CONIVE 3EA34D83
CNE - DGTI F36AI155A
CNE - DSE 4B70AFA4

Los representantes auditores de las organizaciones asistentes, que generaron las claves, se
comprometen en este acto a estar disponibles durante todo el
cualquier eventualidad que se suscite y les sea requerida la clave que suministraron para
generar el hash. En caso de no poder asistir al llamado del Consejo Nacional Electoral, se
comprometen en suministrar la informacién a persona de su confi
organizacion participante que representan.

proceso electoral, para

anza dentro de |3
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tegida la aplicacion del software de maquina de votacién, se procedié a generar los codizos
hash de los archivos ejecutables de dicha aplicacion.

A continuacion se colocan los codigos hash generados en fecha el 21 de octubre de 2020 y
los actualizados, generados el dia de hoy:

Hash del archivo ISO de Windows 10 (generado el dia de hoy):

A\Windows.iso, gqbD%x1aOtU8xWakkHAVIVFuaN8BmmuvivaskFimGHIAU=, SHA=256, Baschi

Hash de la imagen del sistema operativo de la maquina de auditoria (generado el dia de hoy):

AImgWinE2020.GHO,  gKHyPvCl60YZNnBORgeGRMLTOKDr /dS/+1 LT 3pA120=, SHAE-256,
Base64

Hash de la aplicacion HashUrtility:

.\HashUtility.exe, Rk7SceBkMrrzkBUdUCoD1 kYwIQ9mQX 303V /yvn8zTRM=, SHE-256,
Base64

Hash de la plantilla del cédigo fuente de los archivos del software de maquina de votacion
(generado el dia de hoy):

-\Hash_codigo_fuente-sha-256-version-1.2.55.txt,
WDSTJnlCKwIpp/sqf9PS7PiFjoarloBblnCDBk7Mq6k=, SHA-256, Base64

Hash de la plantilla del codigo fuente de los archivos del software AppKeysReplacementTool:
.\Hash_codigo_fuente_AppKeysReplacementTool.sha—256.tzt,
WEZ2]JcWKrn03nk f9UNQj kmpBQTI7t J1Lk6qIAB869c28=, SHA-256, Base64

Hash de la plantilla de los archivos ejecutables del software de maquina de votacién y sus
herramientas (generado el dia de hoy):

-\Hash_Herramientas-Maquina-Votacion-sha-256.txt,
trvBlkab7W5wziVILdYS4SLp6C9eanUw+V9cc2XYM=, SHA-256, Base64

Hash de la plantilla de los archivos ejecutables del software AppKeysReplacementTool:
.\Hash_Release_AppKeysReplacementTool.sha~256.txt,
kUijWtin2+/uRV2E3HonzrqtN6rK4pqu5chGUg=, SHA-256, Baseé64

Hash de la plantilla de los ejecutables del software de maquina de votacién (generado el dia
de hoy):

-\Hash_Software_Maquina_Votacion-sha-256. txt,
Ur1c4brPlsTX5HjTydeeSNchthdlUj856NyNNh0c=, SHA-256,

Base64
Hash de la plantilla de los archivos de configuracién de la maquina de votacién (generado el
dia de hoy):
; .\Plantilla Archivos de Configuracién.txt,
A\ aezo9kxqCYBTPx20S0ukBQLr71aDEKUSG/ufEFSL/EY=, SHA-256, Basegy
\ s
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.\LiteDB.d1l1,

.\LiteDB.xml,
-\logdnet.dll,

.\Neu:o;ec.BiCt

\N eurotec.Biometrics.dll]
SHA-256, Base®4

.\Neurotec.Devices.dll, WiEksg783/FDLX6g0+XWLkWD

256, Base64

. \Neurotec.dll, y7jJIihFG8xCyHwvE9x7J4

Baseocd
.\Neuro
256, B

. \Newtonsoft.Json.dll, PrgRkgcOMyFl6rdOc5DtSAewgiR9d4010u

256, Baseb4

-\QRCoder.dll, EDjzM9i/vHbFBRCnO9Fapl+

.\Quantasoft.Imaging.WsSQ.dll,
SHA-256, Base®d
.\RestSharp.dll,
Baseb64
.\Neuro\NBiometricClient.dll,
SHA-256, Baseb4

FnxEwMPOtup9VztC2FHUBAe0PHD

.\Neuro\NBiometrics.dll, zMTheI4q5APsW6Ew4zl9thﬂXJRLJQLq

256, Base64
.\Neuro\NCore.dll,

Baseb64
.\Neuro\NDevices.dl

Baseb64
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Vieuro\Neurotec.Biometrics.Client.dll,

YL Y NP ~ A ~ “UA D E A ;1‘—,“,{/,’
Vmostbsxd0z30MMOJPF+dM/TFSWbTDNQETFz020mphQ=, SHA-256, Baseba
ANeuro\Neurotec.Biometrics.dll,
ianHXYLx/rxLiHvlvTcdﬂnHLfVAJWIY07*6023333J , SHA-256, Basebd

o non /BRI Y ErN+YHT tWhaOk+TelX0/LHO9GZ3Nro=
.\Neuro\Neurotec,.Devices.dll, '.-1137..—'.:;’1/r“"/:n:.‘,/.'./:J',..:I,-...A,,,.. TelAQ0/LRIG
SHA-256, Basebd B
T meDrs= SHA-25€
\Neuro\Neurote 111, y73JihfFG fv,‘,}.,'/{9r:7.”,’."-p¢/i:j ...... RJXV49rmsDrs=, ShHA-<429,
Ba e 64
.\lNeuro\Neurotec.Licensing.dll,
. - npy- M - o - - ~ e . R | _ D — cC > A
CiPTRMEUTgHREM6JNB8VA33k+tRoOA4BCOXNVIgW)V10=, SHA 256, Baseb4
. . ; - i AT O FREZ /KD1720=
.\lNeuro\Neurotec.Media.dll, qqo*lfo”lﬂS/]ZSSlquhOUIJf;uLJ6~~JZ/h~-' 0=,

SHA-256, Baseb64
.\Neuro\NLicensing.dll,
256, Baseb6d

.\Neuro\NMedia.dll, Ls6LISy5dTuhfHo7tC5U0gGuEzSiUC5CtCZulwI3Ibk=, SHA-256,
Base64

.\Neuro\NMediaProc.dll,

ALOHXQLWQPBZSZZaFlUOanFPQ/E9tquFHp6orHAFI=, SHAE-
256, Baseb64
.\Neuro\NdmFutronic\ftrScanAPI.dll,

TcsfKeCpHGV13BW8tzqJ/v++gln7EDs+3RVERExU3vs=, SHA-256,

> -

Basebtd
.\Neuro\NdmFutronic\NdmFutronic.dll,

Gzxzd/mTNwl6ztyl 2wdvmyYKClcvsHXWkMInG+icsrQ=, SHA-256, Base®id

Adicionalmente, se realizd la proteccidn de los archivos ejecutables del software de maquina
de votacion y sus herramientas con la aplicacion .NET Reactor, que protege contra la
ingenieria inversa de los archivos ejecutables, garantizando que no se puedan obtener las claves

ingresadas por los representantes auditores de las organizaciones asistentes y por los
especialistas técnicos del Consejo Nacional Electoral.

Acto seguido, se procedio a ver las diferencias del codigo fuente del software de maquina de
votacion que se ha venido revisando desde el primer dia de la auditoria, con el codigo fuente
actualizado del software de maquina de votacion que se le incorporaron unos cambios
puntuales para mejorar la impresion en las actas de escrutinio; adicionalmente, se agregd la
funcionalidad para guardar cambios de estado de la maquina de votacion en los logs o biticoras,
esto se llevd a cabo a peticion de las organizaciones participantes. Debido a este cambio, se
procedio a volver a compilar y proteger nuevamente el software de la maquina de votacién.

Por dltimo, se revisaron los archivos de configuracién de la experiencia de votacion y el archivo

del flujo de la autenticacién del elector en la maquina de votacidn. Se procedié a generar los
codigos hash de estos archivos

Las preguntas que se hicieron, fueron respondidas por los Especialistas Técnicos del CNE y
Asesores Externos a satisfaccion de los representantes auditores de |as organizaciones

participantes, incluyendo aquellas que realizaron los asistentes mediante Ia plataforma de
videoconferencia.
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Toda la informacion tecnica contenida en la presenta acta, es plasmada conforme a la asesoria

externa y especialistas tecnicos del CNE, de conformidad con los representantes auditores de
las organizaciones participantes.

Dando cumplimiento con la normativa que regula esta materia, con todo el personal asistente,
se levanta la presente acta de cierre de la Auditoria de Archivos de Configuracion de Maquina
de Votacion, dejandose expresa constancia de la transparencia del acto, no encontrandose
observacion alguna. Se firma en aceptacion y conformidad, con todos los procedimientos
aplicados en esta auditoria y certificando los archivos de configuracion de maquina de votacion.

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Venezuela (PSUV):

J
\ o
Jose Pino

cLv. (1380224
Alianza para el Cambio (APC):

Ass00 a la acuvidad pero tuvo que reurarse sin firmar

Ciro Leon
CLYV.
Avanzada Progresista (AP): P
/k'_(,/_‘_:__.o‘ <

—

];n/ncP.lr.ld.l = A ,
cLv- /37 (3D

Comité de Organizacién Politica Electoral Independiente (COPEI):

o

P
LisGbnaler |\
cLv. 12

Liberal Prociudadanos (LPC):

Asistio a la actividad pero tuvo que retirarse sin firmar
Bernardo Vadacchino

@l B

Movimiento al Socialismo (MAS):
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Partido Comunista de Venezuela (PCY):

ClLV-

Patria para Todos (PPT):

Oswalctzﬂf sfrraga (ac_)/r Z, ? A S’

Soluciones por Venezuela (SPV):
é@uﬁﬂ e

Félix Gonzilez

cLV-9Se203 L

Unidad Politica Popular 89 (UPP89):

Asistio a la actividad pero tuvo que retirarse sin firmar
Fernando Serrano

C.l. V-
Unidad Popular Venezolana (UPV):
e Asistié a la actividad pero tuvo que retirarse sin firmar
Evelyn Barboza Ledn
C.l. V-

Unién para el Progreso (UNION PROGRESO):

Asisti¢ a la actividad pero tuvo que retirarse sin firmar
Ana Paula Diniz
Cl. V-

Venezuela Unida (VU):

Asistio a la actividad pero tuvo que retirarse sin firmar
Gustavo Segura
Cl. V-

Voluntad Popular Activistas (VPA):

Asistio a la actividad pero tuvo que retirarse sin firmar
Johan Rivero
C.l. V-

Por las Organizaciones Indigenas Nacionales:

Consejo Nacional Indio de Venezuela (CONIVE):

Asisti6 a la actividad pero tuvo que retirarse sin firmar
Radl Tempo
Cl V-
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Movimiento de los Pueblos Indigenas de Venezuela (MOPIVE):

Asistio a la actividad pero tuvo que retirarse sin firmar
José Uriana
C.l. V-

Por el Consejo Nacional Electoral:

Direccion General de Tecnologia de la Informacion:

Andrés Strubinger

Oficina Nacional de Participacion Politica: -

<
L————///") //
A|fn/é otﬁﬁ
y.

A
. Vo —

Asesores Externos:

(L
hgel Elia

y:

Auditoria de los Archivos de Configuracién de MV Elecciones a la Asamblea Nacional 2020 30/10/2020 Pagi
agina-9-de9

Escaneado con CamScanner



