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En el"dia de hoy, lunes 16 de Noviembre 2020, siendo las 9:00 a.m., encontrandose reunidos
en el Centro de Operaciones Estratégicas del Consejo Nacional Electoral, sede Plaza Caracas,
previa convocatoria, con el propésito de realizar la Auditoria de Infraestructura
Tecnolégica Electoral, establecida en el cronograma de las Elecciones a la Asamblea
Nacional 2020. Con la presencia en este acto de los funcionarios del Consejo Nacional
Electoral: Direccién General de Tecnologia de la Informacién y Oficina Nacional de
Participacién Politica. Con los especialistas técnicos: Asesores Externos. Con la
participacion presencial de las Organizaciones con Fines Politicos Nacionales: Partido
Socialista Unido de Venezuela (PSUV), Alianza para el Cambio (APC), Comité de
Organizacién Politica Electoral Independiente (COPEI), Movimiento al Socialismo
(MAS), Partido Comunista de Venezuela (PCYV), Patria para Todos (PPT),
Soluciones por Yenezuela (SPV),y Uni6n para el Progreso (UNION PROGRESO).

Con el propésito de asegurar la participacién activa de las organizaciones con fines politicos y
los Veedores Electorales Nacionales e Internacionales, a través de la plataforma de
videoconferencia, se contd con la asistencia siguiente: por las organizaciones con fines politicos
nacionales: por el Partido Socialista Unido de Venezuela (PSUV): José Villarroel,
Liberal Pro Ciudadanos (LPC): Oscar Hernindez y Esperanza por el Cambio (EL
CAMBIO): Alexis Cova; por el Consejo de Expertos Electorales de Latinoamérica
(CEELA): Augusto Aguilar (Honduras) y Santiago Basarra; y por los Expertos Electorales
de la Reptblica de Argentina: Marina Urrizola y Fabian Attanasio.

Se dio inicio al primer (ler) dia de la Auditoria, la cual estuvo a cargo de los Especialistas
Técnicos del CNE y Asesores Externos, cumpliendo con las Normas Especiales sobre el
procedimiento de Auditoria por videoconferencia y de forma presencial al Sistema Electoral
Venezolano de conformidad con el Plan de Bioseguridad, realizando las actividades siguientes:

La Auditoria de Infraestructura Tecnoldgica, tiene como finalidad describir la Arquitectura
Tecnologica de la plataforma electoral y los servicios dentro de cada capa légica y realizar la

generacion de la cadena de confianza basada en los hash de los archivos “de configuracion de
la plataforma electoral.

El alcance de ésta auditoria es el siguiente:

|.- Explicacion por drea técnica de los componentes tecnolégicos de la plataforma electoral y
su configuracion: Infraestructura, Aplicaciones, Base de Datos, Servicios,

Infraestructura,
Servicios, seguridad.
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redes, dispositivos de seguridad, servidores de aplicaciones y manejador de base de datos. %/

La actividad inicié revisando el protocolo de trabajo, que consiste en la presentacion y revision
de todos los componentes a nivel de arquitectura y los servicios dentro de cada capa |6gica.
Posteriormente se evaluara la infraestructura tecnolégica contrastando con lo expuesto en la
presentacion y se procederd a la generacidn de la cadena de confianza basada en los hash sobre
archivos de configuracion

La agenda de trabajo sera la siguiente:

Dias: I, 2 y 3 de la auditoria:
* Presentacion y demostracion: CONECTIVIDAD.
» Presentacién y demostracion: INFRAESTRUCTURA.
* Presentacion y demostracion: APLICACIONES.
* Presentacion y demostracion: BASE DE DATOS.

Dias: 4 y 5 de la auditoria:
* Revision de scripts puesta cero y hash — APLICACIONES.
* Verificacion de cadena de confianza — APLICACIONES.
* Revision de scripts puesta cero y hash — BASE DE DATOS.
» Verificacion de cadena de confianza — BASE DE DATOS.
* Revision de scripts puesta cero y hash — INFRAESTRUCTURA.
+ Verificacidon de cadena de confianza — INFRAESTRUCTURA.
» Revision de scripts puesta cero y hash — CONECTIVIDAD.
¢ Verificacion de cadena de confianza — CONECTIVIDAD.

El proceso general de la auditoria, sera de la forma siguiente:

Fase I:
» Descripcion de:
+ Componentes.
* Arquitectura.
+ Estandares.
* Alta disponibilidad.
Validacion
* Componentes vs Disefo.
» Configuracion vs Disefio.
+ Configuracién vs Estandares
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*  Verificacién de script para generar cadena de confianza.
* Generacion de la cadena de confianza.
Aseguramiento, custodia y entrega de la cadena de confianza.

+ Componentes.

* Arquitectura.

» Estandares.

* Alta disponibilidad

Seguidamente, procedieron a la presentacidn y explicacion detallada de las dreas técnicas de
los componentes tecnolégicos de la plataforma electoral, siguiente:

CONECTIVIDAD - REDES DE DATOS:
* Dispositivos de red
* Redes de datos
* Redes WAN
* Redes LAN

* Flujo de trafico por los diferentes medios de transmision

CONECTIVIDAD - SEGURIDAD: (
» Seguridad Fisica
* Proteccion Perimetral
» Zonas de Seguridad
* Gestion de Logs y Eventos de Seguridad
* Seguridad de Servidores
* Proteccion de Datos y Aplicaciones
* Protocolo de Transmision
e Proteccion Contra Ataques Web
* Autenticacion de Usuarios Centralizada
* Autenticacion de MVs en Zona Externa
* Seguridad Operacional

INFRAESTRUCTURA:

» Diagramas de Bastidor

» Servidores
o Aplicaciones
o Bases de datos
o Virtualizacion

+ Servicios Centrales
o Autenticacion Interna AUTI
o Autenticacion Externa AUTE
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Repositorios y configuracion CONF ﬁ
Monitoreo y supervision MONI /
Monitoreo y Seguridad SIEM

Autoridad Certificadora (PKI) CERT

Respaldos

O O O O O

En esta presentacion y explicacién de las areas técnicas de la plataforma electoral, se
demostraron elementos de seguridad a nivel de redes y de servicios que resguardan la

plataforma asi como: configuraciones y componentes orientadas a garantizar la operatividad,
disponibilidad y tolerancia a fallos de la plataforma.

Las preguntas que se hicieron, fueron respondidas por los Especialistas Técnicos del CNE y
Asesores Externos a satisfaccion de los representantes auditores de las organizaciones

participantes, incluyendo aquellas que realizaron los asistentes mediante la plataforma de
videoconferencia.

Siendo las 4:00 P.M., y dando cumplimiento con la normativa que regula esta materia con todo
el personal asistente, se levanta la presente acta, dejindose expresa constancia de la
transparencia del acto, no encontrandose observacion alguna y se firma en sefial de aceptacion
y conformidad.

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Yenezuela (PSUY):

Jesus Abad \E

/
=D

C.LV- 1657

74154 v
Alianza para el Cambio (APC): ( \A LM

Ciro Ledn

ClV- [’1 dﬁ?ﬁ oW

o

Comité de Organizacion Politica Electoral Indepenéiente (COPEI):
bz
_Lais Gonzilez p
CLV- Lyl W15

Movimiento al Socialismo (MAS):
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Partido Comunista de Venezuela (PCV): ‘ A\
\BU O\ Y

Junior Sumosa
cLv- 7SR
Patria para Todos (PPT):

-QOs aldo arra a,

CJl. V- // 67?2 ?25

Soluciones por Venezuela (SPV):

=

Leandro Machado

clv- 249050C

Union para el Progreso (UNION PROG%WQ)D

Mlguel Pizzin

Cl V- =) BOLQ)

Por el Consejo Nacional Electoral;

Direccién General de Tecnologia de la Informacion:

Andrés Strubinger

Oficina Nacional de Participacién Politica:

/
Alfredo Cotes

Asesores Externos:

2\ als

Oscar Salazar
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