Auditoria de Software
de Maquina de Votacion
12 de septiembre de 2017




En el dia de hoy, martes 12 de septiembre de 2017, siendo las 9:00 am, encontréndose
reunidos en la Direccién General de Tecnologia de la Informacion, ubicada en la Sede del
Consejo Nacional Electoral, Plaza Caracas, previa convocatoria, con el propésito de
realizar la Auditoria de Software de Maquina de Votacién, enmarcada en el
cronograma de las ELECCIONES REGIONALES 2017. Con la presencia en este acto
de los funcionarios del Consejo Nacional Electoral: por la i
Tecnologia de la Informacién: Angel Elia, por la Oficina Nacional de
Participacién Politica: Isa Zabaleta; como Asesores Externos: Juan Valera, José
Ignacio Pérez; y por los representantes de las Organizaciones con Fines Politicos
nacionales: por el Partido Socialista Unido de Venezuela (PSUV): Hernin Diaz;
Accién Democritica (AD): Félix Arroyo; Avanzada Progresista (AP Carlos
Salas; Comité de Organi; Politica Electoral (COPEI): Amilcar
Rodriguez; Independiente por el Progreso (IPP): Carlos Alcali; Movimiento al
Socialismo (MAS): Homero Rodriguez; Movimiento Electoral del Pueblo (MEP):
Rodolfo Rojas; Movimiento Politico Alianza para el Cambio (MPAPC): Ciro Ledn;
Nueva Visin para mi Pais (NUVIPA): Grecia Perdomo; Organizacién
Renovadora Auténtica (ORA): Jests Linares; Partido Comunista de Venezuela
0 (PCV): Gustavo Gonzilez; Patria Para Todos (PPT): Oswaldo Zirraga; Partido
Unién y Entendimiento (PUENTE): Diego Agiiero; Un Nuevo Tiempo Contigo
(UNTC): Fidel Gil; Unidad Popular Venezolana (UPV): Carlos Vargas; y Voluntad %
Popular Activista (VPA): Antonio Alves. En cumplimiento de las funciones
constitucionales y legales, asi como la normativa emanada por el Consejo Nacional
Electoral, con la finalidad de brindar y proporcionar confianza, transparencia y seguridad
en los procesos electorales.

La auditoria tiene como finalidad validar y certificar el software de la miquina de votacion
para el evento de las Elecciones Regionales 2017. Se revisard el codigo fuente del
software maquina de votacion. Ademis se compilara y se protegerd la aplicacion que se
usara el 15 de Octubre de 2017. 5

El Ing. Angel Elia, dio la bienvenida a los representantes de las organizaciones con fines
politicos asistentes, y explics en qué consiste Ia auditoria y el procedimiento a realizar,
destacando que el software que se utilizard en las Elecciones Regionales 2017, se va _
comparar con el software usado en la Elecciones Parlamentarias 2015. N

Ny
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En

ntes actividades:

este sentido se procedio a realizar las sig

Verificacién de los hash de la imagen del Sistema Operativo y las herramientas que
se utilizan para la compilacién y proteccién del software de maquina de votacién.
Se restauro la imagen del Sistema Operativo.

Se proced
de votaci

a generar los nuevos hash del cédigo fuente del software de méquina

Se inicio el proceso de compilacién del sofeware de maquina de votacién.
Se inicio el proceso de proteccién e ingreso de las claves por parte de los
presentes.

Los funcionarios del Consejo Nacional Electoral y los Asesores Externos, conjuntamente
<on los representantes de las organizaciones con fines politicos, generaron la clave para
proteger la aplicacién, la cual arrojo los siguientes valores de HASH.

Valor _HASH
AD 781

PSUV 848

MAS 784 )
MEP 838

upv 524

MPAPC. 773

NUVIPA 737

UNTC 1018
PUENTE 736

PPT 24

AP 775

VPA 545

ORA 399

PP 643

corel 524

v 9

Funcionar Valor _HASH
oGTI 804

DSE 978

SPECIAL ACTIONS 674

y
Los representantes de las organizaciones con fines politicos que generaron s claves, se
comprometen en esta acto a estar disponibles durante todo el proceso para cualquier
eventualidad que se suscite  le sea requerida la clave que suministraron para generar el
HASH. En caso de no poder asistir al llamado del Consejo Nacional Electoral, se

comprometen a sumi

istrar la_informac

n a persona de su confianza dentro de la

organizacién con fines politicos que representan.
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Protelidi a aplicacién del software de miquina de votacion, se procedié a generarle los
n

hash de los archivos ejecutables de dicha aplicacié

A continuacién se inicio el proceso de revision el codigo fuente del software de miquina
de votacion que se va utilizar para este evento y se comparo con el cédigo fuente del
Software de miquina de votacién utilizado en las Elecciones Parlamentarias 2015, se
observaron los cambios en el sofeware y se le fue explicado el motivo de cada cambio a
los presentes.

Los Hashes generados son los siguientes:
Hash Sistema Operativo:

. \IMGO6001.GHS, CeoOUAYrR20s51nCQAXSBg==, MDS, Base6d
\IMGO6001.GHS, 4SZTqlrnB2msT2jG6dnpaQdFdxl=, SHA-1, Base6d

I\IMGOGO01.GHS,  10834yJRHxac3ai6diVeP6rBnTgekmniNL20yKOKbGh=,  SHA-256,
Base6d

“\IMG06002.GHS, ZgG1GtEinJAvHeRQuPdnzA==, UDS, Base6d

1\IMG06002 . GHS, agalisIPVba0SGPHEULI6QIERIDC=, .

oo Feaps 1003y LTG0 Sy 9E =, SHA-256,
basest

\IMG06112012.GHO, fe3/rXbFUSExuNO221EkBg==, MDS, Base6d

\IMG06112012 GHO,  GHTSKOVIXZPLUXEOROSLoniyvRG=,  Sih-1, Baseed
.\IMG06112012.GHO, OEXVsdAllrliHOTgwDC: IgM8dDtk=, SHA-256,
Base6d

Hash Herramienta de comparacién:

\Meld=3.16.2-win32.msi, D+JCUET92Z1kqr7qOHOE4Q==, MDS, Base6d

Hash Plantilla Cédigo Fuente:

-\Hash_codigo_ HR256. txt, , DS, Base6d

~\Hash_codigo_ HAS12.txt, UmDU3M)XYA+twGYnI9B: . MDS, Base6d

Hash Plantilla Protegidos:

\Hash i HA256. txt, NILK1kgsY/QXKCsJ: , MDS, Baseéd

Hash SAESApplication en algoritmo MD5: N %

\ACTOPDFLib.d1l, JMruDHLU3XP6T1cDg+Ch3g==, MDS, Base6d
\Anoto.Comnon.dll, zs7ININBSCMRMYPNSTErYu==, MDS, Base6d
\Anoto.Notification.dll, sifqlA7rulkORzbam/IMHu:
\Anoto.Service.dll, pKl)O/l?erBbchc]fnPg——, DS, Base64
\Anot: , MDS, Base64
\Anoto.Util.dll, )DwLXE/MO:)/l7vU68R]q— , uDS, Base64
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DS, Base6d

axtnterop. MPLL Ghs, AHCOEYsaato34 SO s
\ComnTesting.exe, r2ETKznt3WmSGkenRo/1Nw==, MDS,
ion.dll, eeKJ3DPcy .

£l M1xBOKS91 D5, Base6d
02k , UDS, Basesd
w3,
ey

Elects £
-\Firmuare.Core.Comnands .11, smAhznqoxxzqousamxxA
\Firnware.Core.

.\FirmwareCommandsCommunication. dll,
Base64

a1, B/ L MDS, Base6d
ETc0: D5, Base6d

dll, b3seLkGl 2R/ ==, MDS,

. MDS, Base6d

-\ i
\IFXTPM.d11, 62F84QnzlttJsdcnubDYPO:
a1

Base64
DS,
B143 £ 1ES800£V3HTac/ £q

Base64

Base64

Base6t
x 187Fg==, MDS, Base6d

NETCONLib.d1l, SDL

ge=, MDS, Base6d

1 b.d1l
,\1n:e:cp eLLb. i, nBYOLAeudBYXR LANT T, MDS, Baseod
. uDS, Base6d

\Isol 3 Lexe,

£ig, M2/7EhgizMefl
D

dtools.Barcode.d1l

“\liveay32.dll, vthtBK9v7lJe519£s3WtA=-, D5, Base6d
MDS, Base6d

‘\loginet.dll, Lxd(lerﬁhxacDHKQngan! . D5, Base6d

nCore.a1l, d’rinvﬂsiugpntoo\'ﬁl[slq

DS, Base6d

.\Nenretec di, e2b090meaOerDcNNthA
-diL, ztqrl

\Neurotec. L a1l
tec.Media.dll, OVDij

\WFIdent 11, dvi.
-\NFIQLibrary.dll, GT6BMUEAHP2mkvTY/tKHEA:

AANLE A1, X D5, Base64
\NLIdentificati d11, 1ot

\NMedia.dll, £58cBmzpvk24vZNVaGSESQ==, MDS, Base6d
\NiediaProc.dll, hVFOLrh1QhllqaXEljdxHA==, MDS, Base6d
\OWdOtNET.d11, MfmyAisGilMxlam+BAgrSQ==, MDS, Base6d

DS, Base6d
v3 £

4 MDS,

. MDS, Base6d
dll, 1WEMPWKH] .+ MDS, Base6d

MDS, Based

Base64

Base6t
D

uos,

\PostSharp.d11, dSSbiquUoTKYcous/D0bhg==, DS, Basetd
K Base.dll, wos,
Base6d
A hene. Remote. 11, W ,
DS, Basesd
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W hamo. Romoto. KalSertsLizers. L,
NN a1t, gam , D5, Base6s

\rsGoree.dil, /530vi+gRKESFSRUNDA=
MDS, Base64

\SAES.dll, eZz4HPtCRF2BYBG)IVCYR:
ESApPL a11 DS, Base6d

\SAESApp1 1 1 La11,
’ LBN1kJVOKwB1+1XsX0dzDw==, MDS, Base64
. tyhspect.dll,
. a1l traIY
y.dll, hIIL/VI
) “\ShESGUIBase. au, THISAVHRYOTGAF1 6dSse0:
. dll, 3
\Ser: dio.dll,
Lity.exe

-\Set_Contrast.exe, DBuofMbDsBhKTNHLUOVU
FIS.Services.dll,
‘\Smartmatic.Barcode. dl1, hSTyKi +HdTIni DNQT0dByw=

11, 623 , DS, Base6d

411, EOmSQFB) , DS, Base6d
dl1, 9ed 3 DS, Base6d
lobalplatform.dll, YvOShl A==, MDS, Baseéd

-\Smartmatic.TOUtil.dll, yzojCxquI4r¥ZieXdPnCso
\Smastmatic. Iaolatedobject .dlL, xOriWS ITHKOYG/ psvihzg==, DS, Base6t

R i D5, Base6d
.\Smarlmatic.SAES.PENServ)ces.dlL 2p3+k10D/Yri0y754/VoR==, MDS, Base64

/\>/
X i P e B
B
: . - o
e A i ovihes Y e A o
6

D5, Base6d

DS, Base6d
) tnat 1 jectLibrary.Xnl 1 a1l
HS2r +KOKysyHimS/hzIHdl:

D5, Base6d

\SourceAFIS.dll, 6120JcMPGTK6ImQHFHzz+w==, MDS, Base64
[/ ‘\ssleay32.dll, cshzxTzi5TazjOcaNrTVEw==, MDS, Base6d
//’ . -\USBUils.dll, /VLjUAHKIEGGT/idKTluNA==, MDS, Base6s
/ \vislib.dll, xafBH++4RRKObMCOUB+1Uk==, MDS, Base6d
\visnativ.dll, 73Win035BNwFuKhvd2qoKg==, MDS,
- \Vot ingPadCommandsComnunication.dll,  DOOy2/4KSFCHOETGEZots(
Base6
\zlibl.dll, /U+RogOB21q2PNUwwheT A==

, uDS, Base6d

Hash SAESApplication en algoritmo SHA256:

\ACTOPDFLib.d11, L SHA-256
1 Base6d

A a1y, . sHa-

256, Base6d
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A a1, o 393NEEMTZ Tt STRAV 3CPOWY=,
SHA-256, Base6

se6d
-\Anoto.Service.dll, ) SHA-
256, Basetd

.dll, L h3THEsNL .
SHA-256, Bases:
\Anoto.Util. an, Kavy/ . SHA-256,
Base64
) b.dll 15025070,  SHA-
256, Base6d
.\AxInterop.WPLib.d1l, 393 -
SHA-256, Base6d
A\ ing.exe, VLr 3q6qLioYs, SHA-256,
Base64

\Communication.dll, JTkdpuw6i+HZTDNIGm7/FFD+UZMLOTViV]/FIR2IFGU=, SHA-
256, Base6d

. 1 YqThiis L64=,  SHA-256,
Base6d
-\Election.exe.config, ExnnGjIzU=, SHA-
256, Base64

.\Firmware.Core.Commands.dll,

128=, SHA-256, Base6d

.\Firnware.Core.Communications.dll,

. SHA-256, Base64
.\FirmwareCommandsCommunication.dll,

pPa XOk=, SHA-256, Base64
\ftrScanAPI.dll, aBuBFPh2UrPCmiih7C3KDH21t4vNpzlvZMeYw/Tetfo=, SHA-256,
Base64

\globalpl dll, A/n36af; sia-
256, Base6d

+\Gma.QrCodeNet . Encoding.dll,

B11sq %27CERTHXK! . SHA-256, Base6d
-\gppescconnect ionplugin.dll,
G9/39yVK1S9nB5411bR1VGZ2AggnzYunc8V19MK/RST=, SHA-256, Base6d
.\ICSharpCode . SharpzipLib.dll,

5 SHA-256, Base6d
\IFXTPM.dLl,  RVKhV+8Li17052Edr+ZMzSHKEU+yXq98pdjpOucdly

Base6s

-\Interop. ANOTOMAESTROREGISTRATION.d11,
78R14124KEMINOLAEVEVONOT0S+Q3+OREORKK S +eOT=, SHA-256, Base6d
\Interop.NETCONLib.dll,  PLGCUXPENIAZEWNZbXCetObkPaklSxulXUc+GKGg4s0=,
SHA-256, Base6d '

SHA=256,

) peLib.dll, 4

SHA=256, Base6d

\Interop.WMPLib.dll, qt3¥7ort7hAbO+y+bepqUTTgnMi1Cce0DWGHITICAI=, SHA=

256, Base64
bt a11 i L SHA-256,

>

W7
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\IsolatedObjectHost .exe.config,

zsso/n jb4YBni 1 SHA-256, Base6d
Barcode.dll HeY1 )
HA- 255, BaseaA

Leadtools. Forns . Recognition.dll,

w1gex; . SHA-256, Base6d
\libeay32.dll, USe/ 3102 130acz0=,  SHA-256,
Base64

. a1, cdddol SHA-
256, Base6d
30FsSjw=,  SHA-256,

Base6

%/

. dn, 1 3=, SHA-256,
Base6d

-\NCore.dll, 313: . SHA-256,
Base6t

Neurot a1, UBTUI i 5 .

SHA-256, Base6d
\Neurotec.dll, cwiANN9CahknLROPKpW2ESYHD319chwLdIlW/isn7+M=,  SHA-256,

=

rotec.LicenseManager.dll,
VHTk2hhJWOESVHOBCE 8+ ktmJRwe3U1bTWKCRCFCalu=, SHA-256, Base6d
604KV

SHA-256, Base6d

a1, zovex VZTATONi S/ sha-
356, ‘pasest
\m‘lden\:xixcatxontnqxna a,
b | SHA-256, Based
\NrIQL:brary au, AL SHA-256,
Bases ;
.d11, 1mnzj TacBqirihu=, SHA-
256, basesd
an i L sHA-256,
Base6t
\NLIdentificationEngine.dll,
SBHOBalat higauSpnias 8/ scbIDNNLOL UKbRex, SUA-256, BaseGd
-\Nedia.dll, 0JIXGVLNg +xr” SHA-256,
Basee
au, 10£50. 1ip5aU=, SHA-256,
Basess '
- \OHAOtNET.dl1, 1/£1sLhbaWvOR i L sun-256,
Basest
. an, higy=, SHA-256,
Base6d
. hee Base.di1 @
HeGoBH2D: F | SHA-256, Base6d
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heme R a11,
T, SKA-256, Basest
s.dll,

1226981 sB4xmPq21 DIOTSBEK EnKWLAALEGNGTAMHY =, SH- zss, Base6d

- \RSACommandsCommunicat ion.
ChRHLEKySEaBuCdn/2m+ YFKShxMbOBGUBK3BINE1T=, SHA=256, Base6d
-\rscoree.dll,  tetli6p/fJiLAAVZVRxeVbrANVBSCGSERN+KTawFwEce,  SHA-256,
Base6d

-\SAES.dl1, ££Toot
-\SAESAPplicat ionManagerCore.dll,
3 £

SHA-256, Base6d

. SHA-256, Base6d
AESADPL 1 1 .d11,
=, SHA-256, Base6d

-\SAESCodeSecurityAspect .dll,
ket 3 1 SHA-256, Base6d

. ail, SHA-256,
Base6d
ity.dll, W EouT 1blnQUlig=,

SHA-256, Base

-\SAESGUIBase. dll, > 9GdI901=, SHA-256,
Base64

K dil, qenl=,  SHA-
256, Base6d

\Ser a11, 3 1 JWALY=, SHA-
256, Base64

) lity.exe,  2q/AR .
SHA=256, Base6d

\Set_ t . saa-
256, Base6d

:\Smartnatic.aFIS. Serncea ai,

A 0D+ k=, SHA-256, Base6l

\Smrtmauc.ﬁarcede.dll, uN9L9xszBk\:23RS/sPooansankzxqufgLOkBYSTE,
SHA-256, Basc6d

-\Smartmatic.CodeSecurity.d!

Rnc}ﬂonﬂlrA’lEJTleksMJp3quwr.ZcuXpbjIAMW'C-, SHA-256, Base64
-\Smartmatic.Configuration.dll,

1 9EXS . SHA-256, Base6d

a1, JT1AfyI=, SHA-256,

Base6d
-\Smartmatic.GlobalPlatform.dll,
POguduIednR1Cga0ps JD0PHIGOGHQOLISOCFIATHEBL=, SHA-256, Base6t

SHA-256, Baseo
-\Smartmatic.Isolatedobject.dll,
KY+qGR: | SHA-256, Base6d

Log.dll, SHA-

256, Base6d
\Smartmatic.SAES.PENServices.dll,
FITM2QW4xaN/iAd6LOUATVRHEDTRZNPIVOF£53gKTY0=, SHA-256, Base6d
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.\Smartmatic.SAES.ScanningServices.dll,
n3IS9Z3KE+3gq+xiSAndVZ08L ri0GOSMMRCUrBgUVO=, SHA-256, Base6d
.\Smartmatic.WindowsXPEmbedded. dll,

1 SHA-256, Base6d

\/  -\Smartmatic.XslFormattingObjectLibrary.dll,

14X+ TMwkBOFx7 9t OLs tMpHnGAoEOTANS It EGERWFOUC=, SHA-256, Base6d
.\Smartmatic.XslFormattingObjectLibrary.XmlSerializers.dll,

hn2: i FGEVSO2FALEWLAY~, SHA-256, Base6d
\SourceAFIS.dll, C/vY1oXOlFHZrzsd07KSHIBVE3hKSAL30JUSA+q01Dw=, SHA-256,
Base64

\ssleay32.dll, oF) LeKe HA-256,
Base64
\USBUtils.dll,  yPEmX6L437SBAUAJBAIQROYNSOMNiAjasZI3vOIRamU=,  SHA-256,
Base64
A\vjslib.dll,  Tgh IN/RGTVHITY0B1 ., SHA-256,
Base64

\visnativ.dll, TigEu6D+HG1q8Sx0407PEFURQEPATiDEOGH
Base6d

FUXJhDO=,  SHA-256,

dCommandsCommunication.dll,
Cdvg570cRsXed0yhSBTudtIMICI/ £0asUadEBTITXS=, SHA-256, Base6d
\zlibl.dll,  vS9Vwvifv2xk5JS5THEKKWISLUKeAOLOCWCixnPLFFI=,  SHA-256,
Base6d

Durante la jornada, los representantes de las organizaciones con fines politicos hicieron
intervenciones realizando preguntas, las cuales fueron respondidas ylo aclaradas por los
funcionarios del CNE y Asesores externos encargados de la auditoria.

Siendo las 6:00 p.m, y dando cumplimiento con la normativa que regula esta materia en
satisfactorias condiciones con todo el personal asistente al acto. No encontrandose
observaciones, se levanta la presente acta, dejindose expresa constancia de la
transparencia del acto. Se firma en sefial de aceptacion y conformidad.

Por las Organizaciones con Fines Politicos:

Partido Socialista Unido de Venezuela (PSUV);
I

ﬁ;ﬁ Diaz 7

(Q& Félix Arroy:
RY [ 23096, ¢

elecciones Regionales 2017 Auditora de Software MV 1270972017, Pigina-9-de 12



\

N

=

Avanzada Progresista (AP): W

Carlos Salas
Cl (05 048 -

Comité de Organizacién Politica Electoral Independiente (COPEI):

Amilcar Rodriguez
cl.

Independientes por el Progreso (IPP): =
o
Czrlos Alcala
P 2

Movimiento al Socialismo (MAS): V/j / //
Hcmero R;Z 5%({/@2

)\

Movimiento Electoral del Pueblo (MEP)\ )

ondolh Rojas

Movimiento Politico Alianza para el Cambio (MPAPC):

-0 Leén

U953 009

n para mi Pais (NUVIPA):
para

GreciPerdomo
2304613
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Organizacién Renovadora Auténtica (ORA):

Jesis Linares

c1L 9%9q4232%

Partido Comunista de Venezuela (PCV) Q//

Gustavo Gonzilez
Cl 4585550

Patria Para Todos (PPT): M /
valdo Zarraga

CI 17¢8257

Partido Unién y Entendimiento (PUENTE):

Diego Agiiero
cl.

Un Nuevo Tiempo Contigo (UNTC): ﬂ‘J}
Fidel Gil

Unidad Popular Venezolana (UPV):
Carlos Vargs
ca S Y z 7
Voluntad Popular Activista (VPA):

Antonio Alves

CL121/9 952
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Por el Consejo Nacional Electoral (CNE):

Direccién General de Tecnologia de la Informacion:

Oficina Nacional de Participacién Polit

1§ Zabalet
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