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En el dia de hoy, miércoles |4 de octubre de 2015, siendo las 9:00 a.m, encontrandose

) reunidos en el Centro Nacional de Totalizacién |l, de la Direccion General de Tecnologia

de la Informacidn, ubicado en la Sede del Consejo Macional Electoral, Plaza Venezuela,

previa convocatoria, con el proposito de realizar la Auditoria del Software de

Maquina de Votacion, enmarcada en el cronograma electoral de las Elecciones a la

Asamblea Macional a celebrarse el 06 de diciembre de 2015, Con la presencia en este |

acto de los funcionarios del Consejo Nacional Electoral: por la Direccion General de ﬁ/

Tecnologia de la Informacién: Angel Elia, José Ignacio Pérez y, Cecilia Cirdenas; por

la Oficina Macional de Participacion Politica: Javier Ramirez y Alfredo Cotes; por

la Empresa SmartMatic: Alejandro Viera; por los representantes de las organizaciones

con fines politicos: Partido Socialista Unido de Venezuela (PSUYV): Jesis Petit y %

Hernan Diaz; Patria Para Todos (PPT): Oscar Varela, Mesa de la Unidad o

Democratica (MUD): Félix Arroyo, Antonio Alves y Ricardo Salazar; Movimiento al

Socialismo (MAS): Sorelys Gomez; Vanguardia Popular (VP): Fidel Gil; y Nueva

Vision para mi Pais (MUVIPA): Isaac Sanchez; y por los Observadores Nacionales:

Red de Observadores Electorales de Wenezuela (ROEV): Oswaldo Cabello;

Observatorio Electoral ¥Venezolano (OEV): Luis Lander; Fundacién por un

Pueblo Digno (FPF): Leonardo Rojas; y Proyecto Social (PS): Johan Alamo, En

cumplimiento de las funciones constitucionales v legales, asi como la normativa emanada

por el Consejo Macional Electoral, con la finalidad de brindar y proporcionar confianza,

transparencia y seguridad en el proceso de las Elecciones a la Asamblea Nacional 2015, se

da inicio a la Auditoria de Software de Maquinas de Votacion. P

Continuando con el cronograma electoral y el protocolo establecido se dio inicio al o
segundo dia para la auditoria del software de maguina de votacion. '

Mediante una presentacion expuesta por el representante de la Empresa SmartMatic con
el apoyo de los funcionarios del CMNE a cargo de la auditoria, se proyectd y desarrollo lo
siguiente;

G ¢  Aplicacionas software Cliant-Side
o Device Shell.

Application Manager
Election

EMS Extension

Validator

HMAC walidator
SMTTeonfigurationedicor
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o Seguridad — Proteccién de compilados.
Reemplazo de claves:
®  Claves de identidad de cada binaric.
Firmade de Aplicaciones.
Ofuscado de codigo.
Cifrado de archivos.
Cifrado de archives - clave de los partides.
Cifrado de archivos — clave del ente electoral.
Clave Onica por miquina,
Otras claves:
" Clave de contingencia, /jr /
*  Clave de reemplazo, =, /
Flujo de estados de procesos electorales: '
Estado de Produccién,
Estada de Mo Instalade.
Estado de Mo [niciade.
Estado Abierco,
Estade Cerrade,
Estado Transmicida, /! |

o]
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Inicializacién: .
Redundancia de dacos,

Validaciones sinticticas de archivos esenciales integridad.

Validacién de firmas digitales zeneradas por EMS,

Sincronizacion entre memoria interna ¥ memoria removibla,

Walidaciones semdnticas,

Carga de listas de no duplicidad de huellas.

Yalidacion de certificados.

Impresion de documentos,

Inicializacién de comunicacién con periféricos. -

Reemplaze de maquinas,
Transmisién de contingencia.
Transmision desde otra miquina.
WYotacion: :
Seguridad del voro, §
Sistema autenticacion integrado (SAI). =
Raa-workflow-script.sml. :

= Busqueda

= Datos biogrificos.

" Datos hiométricos.

" Registro de huellas falmnces

= Insercion con cola de votacian,
®  Transmisién:

o Etapa de Download. f"f/ i
o Etapa de Upload. ; o
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Durante el desarrollo de la presentacion, los representantes de las organizaciones con
fines politicos presentes, realizaron intervenciones con preguntas y consultas relacionadas
con lo expuesto, siendo éstas respondidas a total satisfaccion del interviniente,
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Seguidamente se procedié a revisar los hash del codigo fuente que se protegieron en la
auditoria del 13/10/2015, verificando que no fueron alterados ylo modificados.

Verificados los hash, se continud con la auditoria revisando el siguiente modulo del cédigo
fuente del software de la maquina de votacién:

Modulo de inicializacién de la maquina de votacién.

El modulo auditado del software de fa mdquina de votacién, se revisé y explico de manera
amplia y detallada por los funcionarios del Consejo Nacional Electoral y el representante de la
Empresa SmartMatic. Los representantes de las organizaciones con fines politicos, hicieron sus
intervenciones y realizaron sus preguntas, las cuales fueron respondidas y aclaradas por el
personal a cargo de la auditorfa, quedando conformes y sin observaciones del modulo
auditado.

En conclusion, se cumplié con la normativa que regula esta materia en satisfactorias
condiciones con todo el personal asistente a dicho acto. No encontrandose objecion
alguna, se levanta la presente acta dejandose expresa constancia de la transparencia del . A
acto. Se firma en sefal de aceptacion y conformidad, i J

Por las organizaciones con fines politicos:

Partido Socialista Unido de Venezuela (PSUV): ( A I
A Ee. I ) {1/
s 'r:'{f _l:.';. g e
. . =
= Jests Petit Hernan Diaz Bl

____Mesa de la Unidad Democrética (MUD):

/'{._.--'f?-:-—m -'"'?:{‘:._.._—
TR Antonio Alves
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Movimiento at Spcidlismo (MAS):

"

E s
/’f E
ERBre omez;
_——"'_'-- £
A = |
[l
Elecriones a la Azsamblea Macional 2015 Auditora Software MY 1471072015, Pagina-3-des




Patria Para Todos (P PT).

Oscar Varela

Vanguardia PQ ular (VP): X.

f

mi Pais (NUVIPA): %/
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Direccion General d Tecnologia de Ia Informacién:

'cgé&éu'ez Cedilia enas _ f’w

Oficina Nacional de Participacion Politica: i
) )

Javier Ramirez W e

Wi E

Alejandro Viera

Por la Empresa SmartMatic:
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