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En el dia de hoy, martes 25 de septiembre de 2012, siendo las 09:00 a.m., encontrandonos
reunidos en la sede del Consejo Nacional Electoral, ubicada en plaza Venezuela, en Ia
ciudad de Caracas, Distrito Capital, previa convocatoria, a los fines de llevar a cabo el
evento de “AUDITORIA DE INFRAESTRUCTURA TECNOLOGICA”, para el
venidero proceso Electoral Presidencial, a efectuarse el 07 de octubre de 2012. Por |a
Oficina Nacional de Participacién Politica: Celiz Mendoza y Milagros Escalona; Por |a
Direccion General de Tecnologia de Ia Informacion;  Franklin Montilla; Por los
répresentantes de las organizaciones politicos: Partido Socialista Unido de
Venezuela (PSUV): Richard Fernandez: Organizacién Renovadora Auténtica
(ORA): Felix Arroyo; Comando Venezuela: Luis Velutini, Antonio Alves, Javier Pose y
Fidel Gil; y como Observadores Nacionales: Fundacién Por Un Pueblo Digno: Andrés
Aguilar y Henry Acosta: Observatorio Electoral Venezolano: Luis Lander. En
cumplimiento de las funciones constitucionales y legales, asi como de la normativa
emanada por el Consejo Nacional Electoral. La finalidad del presente evento consiste en
brindar y proporcionar confianza, transparencia y seguridad, con motivo de la Eleccién
Presidencial a celebrarse el 07 de octubre 2012.

Iniciado el acto el Ing. Franklin Montilla, encargado del evento por la parte de la Direccion
General de Tecnologia de la Informacién del Consejo Nacional Electoral, dio la bienvenida
a los presentes por segundo dia consecutivo. Seguidamente se inicid la actividad
verificando y revisando los archivos de configuracion de Dispositivos de Red, de
Infraestructura Tecnoldgica, de ambientes Y equipos de seguridad, visualizando y revisando
las configuraciones, politicas y reglas de los firewall y se culminé con la explicacion y
revision de los archivos y scripts del gestor de Base de Datos.

Lista de archivos de configuracién explicados:
Redes: Archivos de configuracién de dispositivos,

1) Switch (redecO1swt01)
2) Balanceador 11 (redec01ldb01)
3) Balanceador 12 (redec011db02)
4) Switch (redec02swt01)
5) Balanceador 21 (redec02Idb01)
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6) Balanceador 22 (redec02Idb02)
Infraestructura Tecnolégica de Servidores y SO.

Archivos de Configuracién de Aplicaciones de gestion de configuracién y

ejecucion de comando. j//

1) /home/hyperic/agent—4.6-EE/conf/agent.properties
2) /etc/puppetlabs/puppet/auth.conf

3) /etc/puppetlabs/puppet/production/modules/*

4) /etc/puppetlabs/puppet/fileserver.conf

5) /etc/puppetlabs/puppet/puppet.conf

6) /etc/puppetlabs/puppet/manifests/production/site.pp
7) /home/hyperic/server-4.6-EE/conf/hq-server.conf
8) /etc/rundeck/realm.properties

9) /etc/rundeck/jaas-loginmodule.conf

10) /etc/rundeck/profile

11 /etc/rundeck/*.policy

12) /etc/named.conf
13) /var/named/named.cnt.cne.gob.ve
14) /var/named/172.0.0.in—addr.arpa

Seguridad: Ambientes Y equipamiento.

Archivos de Configuracién de Servidores.

W 1) /etc/sshd_config Q//

2) /etc/sysconfig/iptables
3) /etc/sysconfig/iptables-config
4) /etc/pam_ldap.conf
5) /etc/sudoers
6) /etc/securetty
( 7) /etc/passwd

8) /etc/group
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9) /etc/syslog—ng/sysIog-ng.conf
10) /etc/sysctl.conf

los Firewall Internos, asimismo se pudo visualizar Ia comunicacion entre ){
centros y las regiones a través de los mismos.

Base de Datos:

Archivos de configuracion de Oracle y script.

Scripts.

1) grid_smon_pcero_cntl
2) grid_smon_pcero_cntz
3) calcular_hash_bd.sh
4) hash_db.sq|

5) audit.sh

Archivos de Configuracién de Oracle.

1) /home/oracle/.bash_profile

2) /home/grid/.bash_profile

3) S{ORACLE_HOME}/network/admin/listener.ora
4) S{ORACLE_HOME}/network/admin/tnsnames.ora
5) S{ORACLE~HOME}/network/admin/sqInet.ora

6) S{ORACLE_HOME}/dbs/initAESDB.ora

7) /etc/hosts

8) query_text CNTx.txt

9) compile_all_cnt1.sql

10) compile_body_ctnl.sql

11) roles_database cnt1.st

12) users_database cnt1.|st

13) perfiles_database_cntl.Ist

14) privs_sistema_database_cntl.Ist
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15) priv_objs_database cnt1.|st

16) audit_privs_opts_cntl.Ist

17) audit_objs_opts_cnt1.[st

18) product__user_profife_opts_cntl.lst
19) listado_hash_cnt1.txt

20) listado_hash_pp_cnt1.txt

21) query_text_cntl.txt

Durante la presentacién Y explicacion de |la actividad, los representantes asistentes
realizaron preguntas, las cuales fueron respondidas y aclaradas por los funcionarios
técnicos del Consejo Nacional Electoral,

Asi mismo los representantes del Comando Venezuela y el representante de Organizacién
Renovadora Auténtica (ORA), realizaron una solicitud la cual se anexa.

CONFORME FIRMAN

POR LAS ORGANIZACIONES CON FINES POLITICOS:

PARTIDO SOCIALISTA UNIDO DE VENEZUELA (PSUYV)

&/’—Q‘/ /\/fZ_Q/

RICHARD FERNANDEZ
C.1.-12.441.530

Z ORGANIZACION RENOVADORA AUTENTICA (ORA)

/

—7-

FELIX ARROYO

C.1.-3.230.961
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COMANDO VENEZUELA

e I M YLINLALVELA

JAVIER POSE

.{/ FIDEL GIL
C.1.-6.082.224 C.1.-5.590.236

l]J)/INI ANTONIO ALVES
16236

07 C.I.-17.118.940

OFICINA NACIONAL DE PARTICIPACION POLITICA

=

CELIZ MENDOZA MIL SCALONA
C.1.- 8.777.476

C.1.-11.925.859

DIRECCION GENERAL DE TECNOLOGIA DE LA INFORMACION

KLIN MONTILLA
C.1.-11.026.657
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