PORER ELECTORAL

En el dia de hoy, miércoles 29 de agosto de 2012, siendo las 9:00 a.m, encontrandose
reunidos en el Centro Nacional de Totalizacién de la Direccion General de Tecnologia de
la Informacion del Consejo Nacional Electoral, ubicado en el Centro Simén Bolivar, en el
Distrito Capital, previa convocatoria, con el propésito de realizar la Auditoria del
Software de Maquina de Votacién, enmarcada en el cronograma electoral de la
Eleccion Presidencial a celebrase ol 07 de octubre de 2012 y que tiene como finalidad
validar y certificar el software de la méaquina de yotacién a través de la observacién y
revision de la aplicacion del codigo fuente y la firma electrénica de la aplicacion. Con la
presencia en este acto de los funcionarios del Consejo Nacional Electoral: Angel Elia, José
Ignacio Pérez, Paolo Guarisco y Cecilia Cardenas, por la Direccion General de Tecnologia
de 1a Informacién; José Moncayo y Alfredo Cotes, por la Oficina Nacional de Participacion
Politica; Alejandro Viera, por la Empresa SmartMatic; por los representantes de los
candidatos a la Eleccion Presidencial: En representacion del candidato Hugo Chavez
Erias: Partido Socialista Unido de Venezuela (PSUV): José Villarroel, Jesus Petit y Oscar
Martinez; en representacion del candidato Henrique Capriles Radonski: Comando
Venezuela: Mario Torre, Fidel Gil y Antonio Alves; en representacion del candidato Luis
Reyes: Organizacion Renovadora Auténtica (ORA): Félix Arroyo; en representacion del
candidato Orlando Chirinos: Partido Socialismo y Libertad (PSL): Luis Velutini; y en
representacion del candidato Yoel Acosta: Vanguardia Bicentenaria Republicana (VBR):
Julio Arévalo; con la presencia del acompafiamiento internacional, los representantes des

Unidn de Naciones Suramericanas (UNASUR), (Uruguay): Pablo Klappenbach; Oficina
Nacional de Procesos Electorales (ONPE), Per: R. Karent Asca; Ministerio del Interior
Direccién Nacional Electoral (DINE), Argentina: Marina Urrizola; Registraduria
Nacional del Estado Civil, (Colombia): Carlos Alvira; Tribunal Supremo Electoral, g
(Bolivia): Ramiro Aguilar; Servicio Nacional de Identificacién y Estado Civil (RENIEC), %
(Perd): Alvaro Cuno; y Junta Nacional de Elecciones (JNE) (Pert): Miguel Vilchez; y como _
observadores nacionales los representantes de: Red de Observadores de Venezuela:
Erancisca Grimén; OEV: Luis Lander; y Fundacién por un Pueblo Digno: José Luis

Suarez; en ejercicio de las atribuciones conferidas por el Consejo Nacional Electoral en el

articulo 293 de la Constitucion de la Repiblica Bolivariana de Venezuela, con la finalidad de \)J;)

fortalecer y aumentar la transparencia, seguridad, confiabilidad y las garantias
constitucionales en los procesos de elecciones y con lo establecido en las leyes electorales, ‘
se da inicio a la auditoria del Software de Maquina de Yotacion. M

Continuando con la secuencia de la auditorfa al software de la maquina de votacién para la
Eleccion Presidencial 2012, se inici6 ejecutando los siguientes procedimientos:

Se verificaron que los hash de la imagen, correspondan con los creados el dia 27/8/2012.
Se montd y se chequeo la imagen creada en la auditoria del dia 27/8/201 2. /
Se verificaron los hash del cédigo fuente que se protegieron en la auditorfa del 27/8/2012.

/
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Seguidamente y debido a una falla en una de las aplicaciones que se protegieron en la
auditoria del dia 27/8/2012, se tuvo que proteger nuevamente la aplicacién.

Se cred una firma digital SAES SNK y se compil6 todo el grupo de aplicaciones y sus
componentes,

El Director de la Direccién General de Tecnologia de la Informacién, y el Director de la
Direccion de Soluciones Electorales del Consejo Nacional Electoral, conjuntamente con los
representantes de los candidatos a la Eleccién Presidencial 2012, generaron nuevamente
las claves para proteger las aplicaciones, arrojando los siguientes valores de HASH.

Representante Valor HASH
Director General Tecnologfa de la Informacién: 802

Director de Soluciones Electorales: 554

Por el candidato Yoel Acosta: (VBR) 841

Por el candidato Luis Reyes: (ORA) 781

Por el candidato Henrique Capriles Radonsky: (Comando Venezuela) 474

Por el candidato Hugo Chévez Frias: (PSUV) 461 RVAS
Por el candidato Orlando Chirinos: (PSL) 404

Los representantes de las candidatas o los candidatos a la Eleccién Presidencial 2012, que
generaron las claves, se comprometen en esta acto a estar disponibles durante todo el
proceso para cualquier eventualidad que se suscite y le sea requerida la clave que
suministraron para generar el HASH. En caso de no poder asistir al llamado del Consejo
Nacional Electoral, se comprometen a suministrar la informacién a persona de su confianza

/
dentro de la organizacién con fines politicos o comando que representan. ﬁ//
/ %/ Protegidas nuevamente las aplicaciones que se utilizardn en la produccién de las maquinas
de votacion en la Eleccién Presidencial 2012, se generaron los binarios creando el siguiente A
Hash:

.\SAESApplication\AcroPDFLib.dll, JMruDHLUjXP6T1cDg+Cb3g==, MD5, Base64 d )
.\SAESApplication\Anoto.Common.dll, zs7INlNBBcMhM+PN5Terw==, MD5, Base64 J
.\SAESApplication\Anoto.Notification.dll, sifqlA7rulkORzbam/IMHw==, MD5, Base64
.\SAESApplication\Anoto.Service.dll, PK1j0/1ZmrCBbkcQclfmPg==, MD5, Base64
.\SAESApplication\Anoto.StrokeRenderer.dll, JGnérjTRuK14zMhCxRSIFQ==, MD5, Base64
.\SAESApplication\Anoto.Util.dll, tiiXE/z40rl/tsz+8ng==, MD5, Base64 /
.\SAESApplication\AxAcroPDFLib.dll, qG00h1lnZ7y272zUCyZaZhaQ==, MD5, Base64 ‘
.\SAESApplication\Communication.dll, egk/02PyQipsbZGOnQi0LO==, MD5, Base64
.\SAESApplication\Election.exe, 23HHOaIg6sE+2YzKhBh/Mw==, MD5, Base64
.\SAESApplication\FirmwareCommandsCommunication.dll, CAOVAGCCFAtdjiPl4exSYg==, MD5, Base
.\SAESApplication\ftrScanAPI.dll, chVxz5rTRkO38KsGBRaEmA==, MD5, Base64
.\SAESApplication\ICSharpCode.SharpZipLib.dll, cOyOPEKO1bFtr6/2Yr92U0w==, MD5, Base64
.\SAESApplication\IFXTPM.dll, EPQVGUZFmMLB32eeU5g014A==, MD5, Base64

Auditoria Software MV 29/8/2012. Pagina-2-de 6




.\SAESApplication\Smartmatic.SAES.ScanningServices.dll, 90AC3pgz1GGIrBJxTKTqVQ==, MD5,
Base64

.\SAESApplication\Smartmatic.WindowsXPEmbedded.dll, xACNnevcEDuRz7xNjFUhGQ==, MD5, Base64

.\SAESApplication\Smartmatic.XleormattingObjectLibrary.dll, WK+PR3LtpgSpinEWE+pT/g==, MD5,
Base64

.\SAESApplication\Smartmatic.XleormattingObjectLibrary.XmlSerializers.dll,
0aTFfbBj7cMiDfsf8£g9Gg==, MD5, Base64

.\SAESApplication\SourceAFIS.dll, 612Q0JcMPgTK61ImQHFWzz+w==, MD5, Base64

- \SAESApplication\USBUtils.dl1, JM3mLb4g8h4hXcLC2PmKPQ==, MD5, Base64
.\SAESApplication\vjslib.dll, xafBH++4RRKQDMCOUS+1 Uw==, MD5, Baseéb4
.\SAESApplication\vjsnativ.dll, 73Wint5BNwFuKhvd2qug==, MD5, Base64
.\SAESApplication\VotingPadCommandsCommunication.dll, XWOK4RO4cbv8JkatvC1hQ==, MD5, Base64

En este sentido, se resalté Ia importancia de que estos nuevos hashs creados que

protegen las aplicaciones, anulan y sustituyen a los generados y plasmados en
acta de la auditoria de fecha 27/08/2012.

A continuacion, se revisé los siguientes médulos del software de la maquina de votacién:

Se reviso los diferentes flujos del archivo workflow-script.xml del paso biométrico del SAI.
Se reviso el manejo de los contadores de consecutivos Y no consecutivos en los casos de No
Match, Sin Huellas y Sin Miembros Superiores.

Se reviso el funcionamiento de la cola de No Duplicidad. v \ @ :
=
Los médulos auditados del software de la maquina de votacién, se revisaron y explicaror-
de manera amplia y detallada por los funcionarios del Consejo Nacional Electoral y el
representante de la Empresa SmartMatic. Los representantes de los candidatos a la
Eleccién Presidencial, hicieron sus intervenciones y realizaron sus preguntas, las cuales
fueron respondidas y aclaradas por el personal a cargo de la auditoria, quedando los
representantes de los candidatos conformes y sin observaciones a los modulos auditados.

Se generd el hash a los siguientes archivos auditados:

.\HashnGenKeyAndProtect.MD5.txt, wS9/3gSeCQQTIy9k7LGzuQ==, MD5, Base64 5
.\Hash‘HashUtility.exe.MDS.txt, Mk7DQTplbAePYXp6hkhPyQ==, MD5, Base64 <€
i .\Hash_IMG27082012.ALL.txt, AuyYCMjFnleQb8VmT6n3w==, MDS5, Base64
4 - \Hash_Protegidos_Pres_2012.MD5.txt, jGitcCawOPcapRWRZOK6:iw—=, MDS, Base64
é .\Hash_rsa—workflow~script.xml.MD5.txt, bOmwyL1BQBiBLaJUmZlbag==, MD5, Base64
.\Hash_Auditoria.MDS.txt, mMkMhzDDxDOJOLmjcV3s1lA==, MD5, Base64
.\Hash~CD_Ghost.MD5.txt, E7GququZ12YanhKHLBQ==, MD5, Base64
.\Hash_DVD_VisualStudioZ010.MDS.txt, AdIB5q2wJa0UOj5PYvdng==, MD5, Base64
.\Hash_Fuente.MD5. txt, vdn8+fbmrqlFckh5km4I0g==, MD5, Base64

N
)
Los representantes del Comando Venezuela consignaron solicitudes avaladas y firmadas jq
por los representantes de los candidatos presidenciales presentes en la auditoria, las cuales
seran tramitadas por ante la autoridad correspondiente del Consejo Nacional Electoral y se

les dara respuesta en su debida oportunidad. Estas solicitudes se agregan y forman parte de
la presente acta.
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En conclusién y siendo las 9:00 p-m., se cumplié con la normativa que regula esta materia
en satisfactorias condiciones con todo el personal asistente a dicho acto. No
encontrandose objecién alguna, se levanta la presente acta del tercer dia de la Auditoria
de Software de la Maquina de Votacién, dejindose expresa constancia de la transparencia
del acto. Se firma en sefial de aceptacion y conformidad.

Por las organizaciones con fines politicos:

En representacién del candidato Hugo Chavez Frias:

Partido Socialista Unido de Venezuela (PSUV):

I
|

Jesus Petit
V-13.888.873

Antonio Alves ‘
V-17.118.940 Y-5.590.236

En representacion del candidato Luis Reyes:

Organizacién Renovadora Auténtica (ORA): /

7 =

élix Arroyo
V-3.230.961

En representacion del candidato Orlando Chirinos:

Partido Socialismo y Libertad (PSL): Cg\‘b Ue@ff“)m ‘ .
Cx 225059 J /
/
F2V/ v
Carlos Sosa /
V-16.542.936

Qﬂ
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En representacién del candidato Yoel Ac sta:

Oficina Nacional de Particlpacis itica;

Jos d oncaQy'o \"AW/C‘%{T//
V-4.85 V-6.519.954

Por la Empresa SmartMatic: -
)

Alejandro Viera % oo
V-16.247.245
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